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Managementsamenvatting

Het onderzoekiaar modelvorming voor een Security Operations Center (3©0ijgevoerd als
een empirische studidoor middel varinterviews meexpertsop het gbied van informatiebe-
veiliging, binnenmeer darien verschillende organisaties en het bestuderen van informatie uit
publiekelijk toegankelijke bronnen. Voor daderzoekaanpakwvorden de richtlijnen in het boek
060Case study r es e arvanRgbertKeYinibenufYIN2GOE]. Dinis demlioed s 6
aire en iteratieve aanpak.

Regelmatig vindeinnende overheidincidentenplaatsop het gebied van informatiebeveil
ging, die door de media worden uitvergrobtcidentervanuit decybemvereldprikkelende poli-
tiek, die daarna drulitoefentop hetsenior management binnen alerheidsorganisatiesiet
begrip&cybermanvalle®blijft echterte generiek ene vaagvoor veelbestuurdersenis hetvoor
henniet concreet waartegaij hunorganisaties moeten §ghermen. Dit leidt tot inefficiénte in-
vesteringen.

Het isvoor iedere organisatigelangrijk om in kaarte brengenwelke IT-gerelateerdebjecen

kunnen worden aangevallen éegen welke dreigingen meith daadwerkelijkmoet bescher-

men. BinnerdezelT-gerelateerdebjecenworden gegevens met een bepaalde waarde uitgewis-
seld,zoalsfinanciéle transacties, privacygevoelige informatie, vertrouwelijke informatie etc.

Sommige gegevens hebben een lage waarde, terwijl andere gegevens een hoge waarde kunnen
vertegenwoordigeDe i nf or mati estromen kunnen worden gezi
g e mad een organisati®¥’oor deze beschermirgin eerSOCwordeningezet.

De termSOC is binnen de overheitmiddelseen modewoord geworden. Allerlei organisaties

die zich bedreigd voelen dooybemanvallen en [Tmisbruik denken dat het inrichten van een

SOC de ultieme oplossing is. Zij zien het SOC daidHdgarlemmerolié . Het echtet br eekt
vaakaan consistentibij deinrichtingy an de S OC éoptredemda @uriforimijeit géen

garantie levert voor hun effectivitelDesalniettemimlenken veel vadeze organisatiagat zijal

over een effectief werkend SA@schikkenSoms is deze opinie terecht, maar helaas niet altijd.

Het primaireprobleem is dadle literatuur geen eenduidig model biedbreen SOC. Dbe-
schrijvingen van déaken, verantwoordelijkheden en bevoegdheden vandsogen in de lite-
ratuursterkuiteen [PviB2012]Hierbij ontbreekt het aan een wetenschappelijke leastonsis-
tentie White papes van toonaangevende leveranciers gaan elk uit van hunbedsjisspeci-

fieke inrichting waarbijeerieder redenert vanuit reteigen commerciéle belafigP2011]
[IBM2013] [RSA2013] [McaFee2012Doordat er geen synergie bestaadr de invulling van

een SOContstaan op gefragmenteerde en bijna willekeurige wijze security taken die mogelijk
wel of nietbinnen een SOC kunnen worden ondergebracht. Er is sprake van een diffuus beeld
van de term SOC.
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In deze scriptiés het gehele stelsel van maatregelen voor informatiebeveiliging en privacybe-
scherming als uitgangspunt genomen, dus gekozen voor een brede benBddeily totde
volgende definitiezan een SOC.

Een SOC is een groep competente medewerkers welke eamuitegraal stelsel van
maatregelerde gewenste bescherming biedt tegghedreigingen en ITmisbruik.

Met het doel de gewenste bescherming te bieden wdpemdreigingen en [Tmisbruik, biedt het
SOC diensten, informatie, advies en ondersteuning @agelokuikersorganisaties en beheerorga-
nisatiesDeze interne dienstverlenitngeft drie doelstellingemamelijk (1)het geven vastu-

ring binnen het voortbrengingsprocé®), hetbewalenvan deoperationele omgeving €8) het
ingrijpen in de bedrijfspraassenVanuitdezedoelstellingerzijn vier groepen van takete on-
derscheidenconformeenontwikkeld meetmodel/oor het bepalen vaae effectiviteit van een
SOC Deze betreffeme taakgebiedefl) kennisdeling, (2) het vervaardigen van veilige
(web)applicaties, (3) continuous monitoring en (4) schadebepeXinmeetmodel is gebruikt
tijdenshetveldonderzoek.

Tijdens het veldonderzoek zijn er grofweg werschillender e r schi j ni ngsvor men va
naar voren gekomemeze \erschijningsvorran kennemertaakgebiealk specifieke sterke en

zwakke puntenOnze waarnemingen gaven echter aarbiteteneen bepaald taakgebidd ef-

fectiviteit per individuele taak heel steknfluctueren Dezefluctuaties geven aan dat @aast

de verschijningsvormandere bepalende factoren zijn, die de volledigheid van het takenpakket

van een SOGterk beinvlioederDit leidde tot nader onderzoek, namelijk het uitvoeren van een
decompositievan de elementaire basisfuncties binnen een SOC. Dit zijn in feite de bouwblokke
waameeeenSOC is opgebouwd.

De introductie vamleze bouwblokkemaakt het ontwerp van een nieuw SOC overzichtelijk

maakt standaardisatie mogeliMen kan een SOC maodulairopbouweren tevens zo inricen

dat meerdere gebruikersorganisaties met hun eigen bedrijfsprocessen, en meerdere beheerorgani-
saties met hun eigen infrastructurparallelkunnen worden bedienf.e n der gel i j k 6SOC
Ser vi c diénstéreemorganisaties die behoefte hebben aan meer weerbaarheidyegen
bermanvallenBinnen de Rijksoverheid kan men hierbij denken aan een (Multi)Depamtaal

SOC, dat vooéén of meer Ministeries zorgt voaybeisecurity en het voorkomen van-IT

misbruik.

Een (Multi)Departementale aanpak lost een aantal praktische problemen op, zoals de huidige

schaarste aan expertisenanalisten, het nergens functioneren van®ecurity Information

Event Monitoring SIEM), het op vée plaatseropnieuwuitvinden van het vél door allelei ver-
schillende SOC6s te ontwi kkelen etc. Door schac
SOC, krijgt men een verhoging van de effectiviteit en de efficiéntie.

In deze scriptie hebben wij \eldeeén gebundeld die zijn geopperd door vakgenoten, experts en

c ol |.&Vg #johen heetlankbaawvoor hun actieve participatie en hun stimulerende interac-
tie.
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Inleiding

Cyberaanvallen vormen een steeds ernstigere bedreiging voor de Nederlandséeesomam
nationale veiligheid. De Algemene Inlichtingen en Veiligheid Dienst signaleert dat digitale aan-
vallen toenemen in aantal, complexiteit epaot [AIVD2012] In een brief aan de Tweede Ka-

mer op 5 april 2013 spreekt de Minister van BinnenlandserzZekd<oninkrijksrelaties, R.H.A.
Plasterkzijn zorgen uit over de steeds grotere bedreiging van de nationale veiligheid, die is ont-
staan door een toenemende mate van internationalisering en technologisering. Daarin stelt de
Minister dat bedrijven, overhed en burgers kwetsbaarder worden door een aantal trends en
ontwikkelingen. Steeds meer informatie wordt namelijk door bedrijven, overheden en burgers
digitaal opgeslagen, gekoppeld en via internetverbindingen en cloud computing (inter)nationaal
gedeeld. B ICT-infrastructuur, maar ook de economie en de samenleving, wordt hierdoor
kwetsbaarder voor aantastingen door zowel staten als criminele en extremistische groepen. De
dreiging vanCcyberinbreuken op de nationale veiligheid manifesteert zich steedskiadij-

ker.

Nederland behoort tot de top vijf kenniseconomieén ter wereld en heeft de ambitie die positie in
de nabije toekomst te versterken. Om deze reden, en vanwege de open Nederlandse samenleving
en de uitstekende IGihfrastructuur, vormt ons land re@antrekkelijk doelwit voor economisch

en technischwetenschappelijk gewin. Adequate bescherming en bestrijding tegenyteze

dreiging is van het grootste belang om de Nederlandse samenleving en economie draaiende te
kunnen houden.

De o6kl asstie&klreveaifloirgnear 6 bl i jkt moeite te hebben
daagse intensieve en geavanceegdeaanvallenGeneraabDick Berlijn, Oud Commandant

der Strijdkrachten, sprak op 3¢beprimedo vearn 2013 t i
Vrije Universiteit Amsterdanmgver oorlogsvoering binnen dgbemereld.Menige Nederlander

herinnert zich deybemanvallen waapnder meede ING, Rabobank, ABN AMRO, KLM, Di-

glD en Diginotar de afgelopen twee jaar mee hadden te kampen, welke resulieeateab-

rupte verstoring van hun bedrijfsvoering. Voor de gebruiker veroorzaakte dit een gevoel van on-
behagen, mede door de onduidelijkheid over wanneer de dienstverlening zou worden hervat. Dit

is ongewenst voor het bedrijfsleven, de overheid en alieldetnen. Voor de organisaties in

kwestie resulteert dit onder andere in reputatieschade en financiéle schade. Dit betekent dat deze
organisaties meer geavanceerde middelen moeten ontwikkelen om zich te beschernwgn tegen
bermanvallen en de weerbaarheidi¢éghogen.

Achtergrond

In het verleden werd het hacken van computers en computernetwerken veelal uitgevoerd door
onschuldige hobbyisten. Deze wildsoms laten zien dat zij slimmer waren dan de technici die
computers en netwerken moesten beveiligen. Opschepperij, aanzien en verveling waren de
grootste drijffveren voor de hackers. Financieel gewin was tot dan toe nauwelijks het motief. Zo
ontdekten hadals in de jaren 70 dat het Amerikaans telefoonsysteem werkte met bepaalde to-
nen. Het bleek mogelijk gratis te kunnen bellen door deze tonen met een fluit te imiteren. Om dit
lek te demonstreren gingen zij gratis vanuit Amerika naar het Vaticaan bellenz@gheten
6prank call sd®é waren veelal onschul dig.
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In de loop der tijd is het gebied van hacken verlegd van een onschuldige bezigheid naar een seri-

e

uze bedreiging die organisaties miljoenen kunnen kosten en zelfs de Nationale veiligheid in ge-

vaar kunnen lengen. Vandaag de dag zijn inlichtingen veiligheidsdiensten bezig met de ont-
wikkeling vancybemwapens. Internationale criminele organisaties richten zich steeds meer op
frauderen via het internet voor financieel gewdiet NCSC stelt vast dat er gespea kan wor-
den vancybercrime-asa-service NCSC2013] Dit wordt gezien als eetybedienstensector
waarin hulpmiddelen commercieel beschikbaar worden geSigemanvallenvordenener-

Zijds steeds professioneler mer centraajeorganiseerdnaar ookworden de middelesteeds
laagdrempeligr beschikbaagesteld aandeverschillende actoren.

Dick Berlijn vergelijkt het huidige internet met een oorlogsgebied. Hij neemylimaanvallen

h

eelserieus en stelt dat viiggbewapens eenitaal deel van de saemleving kan worden platge-

legd. Stel dat de SCADA computers van de waterkeringen worden beiaddoebdackers, cri-
minelen of vijandige partijerdan kan in theorie een deel van Nederland met natte voeten komen
te staanHetzelfde geldt voor de SCADA comieus binnen de energievoorziening. Zonder elec-
triciteit en benzine stagneert onze moderne maatschappij.

Probleemstelling

De overheid maakt zich zorgen omtrent het toenemend aantal beveiligingsaanvallen op de net-
werken en websites van de overheid¢gieedreigingen voor de vitale infrastructuur en het mis-

b

ruik van financiéle, privacygevoelige en vertrouwelijk gegevens. Dit heeft geleid tot de oprich-

ting van het NationaleyberSecurity Centrum (NCSC), de uitrolvdne &é Bas el i ne | n
veiliging Rijksd e n BIR) én hét inrichten van diverse samenwerkingsverbanden, zoals via het
Centrum voor Informatiebeveiliging en Privacy (CIP).

De Rijksoverheid is gezien haar unieke taken een interessant aanvalsobjelcackers, crimi-

n
e

elen of vijandige partijerDit komt niet alleen door de vertrouwelijkheid verinformatie tot
n met Staatsgeheim Ze&geheim maar ook door de verwerking van enorme finanaéle-

stromen De geldstroom door de Rijksoverheidaarlijks meer dan 25iljard eur. Dit is een

b
d

ed ag van U 2 5dtgeSchrévenimetthet iiStedDaantal nullen voor de komma. le-
ere crimineel droomt van het afromen van deze geldstroom, al is het maar met één procent.

Daarnaast heeft h&ijk een reputatie hoog te houden wat het voor de atiateressant maakt

o

m hier schadaantoe te brengen.

In reactieop de toegenomen dreigisgc hi et en Security Operations
stoelen uit de gronde realiteit leert onschterdat er hiervoor weinigcht effectievéest prac-
tices zijn zoals blijkt uit

8§
8§

European Network and Information Security AgeflEMISA2006]adviseert een team van
specialisten met aanvullende competenties, maar wordt op dit punt niet concreet;
EenExpertGroep van het B concludeert dat er geen eenduidige irtifdhmogelijk is

voor een SOC. Er wordt gesteld dat de doelstelling en taken per organisatie te ver uiteenlo-
pen om handvén te kunnen geven aan de inrichtingen van een[8@82011];

Het CIP heeft een periodiek informatiebeveiligingoverleg (PIO) ingelctgvaarbij het in-
richten en in stand houden van SOCO6s cent
seerd op 10 december 2013 waarna verschillende lessonednaar voren zijn gekomen.

8van79
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Zo lijkt het inrichten van het SOC een lastige opgave doopdglexiteit van eef -
omgeving

Een verkennereliteratuustudiegeeft geen handvah voor het concreet inrichten van een
SOC. Een concrete visie hoe een S®Grganiseren en in te richtbimnen een organisatie ont-
breekt. Het risico bestaat dat hetG@iet zal bijdrage aan het tegengaan van de huiyiger-
dreiging. Het aanreiken van concrete hanvavoor hebrganiseren eimrichten van een SOC
is dan ook gelijk de meerwaarde van deze scriptie.

Scope
De afbakening en scope van de opdracht omvidieiorie alle overheidsinstanties die moeten
voldoen aan de Baseline Informatiebeveiliging Rijk (BIR). Tevens zijn instanties die persoons-
gegevens van burgers verwerken gebonden aan de Wet Bescherming Persoonsgegevens (Wbp),
waardoor een verplichting onastt haar informatiebeveiliging op orde te hebben. Hier kan een
SOC een essentiéle bijdrage aan leveren.
Onderzoeksvraag
De centrale vraag vaamsonderzoek is:

Op welke wijze dierden SOQGe wordengeorganiseerd en ingericbim de I'F

dienstverlener en haar klanté&sinnende overheidweerbaar te maken tegesberan-

vallen en I'Fmisbruik?
Deelvraag 1: Literatuurstudie naar een model

De eerste deelvraag is inventariserend van aard:

1. Is er vanuit de literatuur een model of eelonaeeld beschikbaar voor de inrichting van een
effectief SOC of voor de optimalisatie van een bestaand SOC?

Aan de hand van literatuurstudie wordt onderzocht in hoeverrekdarzen klare concepten

biedt voor het organiseren en inrichten van eféectief SOC en in hoeverre er synergie bestaat
tussen de meningen van de diverse autd@ngens toetsen wij de theorie aan de praktijk, name-

liik in hoeverre passen de in de literatuur beschreven modellen bij de realiteit van de werkvloer?
Deelvraag 2:Veldonderzoek voor daadwerkelijke realisaties

De tweede deelvraag is analyserend van aard:

2. Hoe zien SOCO6s er wuit i n averschpnmngsvdnafiekei-en i s
deneneen decompositie van de functionalReit

Verschillende operatiohee S OCO6s of SOCO6s in ont wiRlikéel i ng
overheid. Aan de hand van deze praktijkvoorbeelden wordt de basisfunctionaliteit vastgesteld en
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deze gesplitst in samenhangende bouwblokken. Voor ieder bouwbtdk bekekerhoedeze
optimaalkan worden benut

243. Deelvraag 3: 06SOC as a Servicebd
De derde deelvraag eveneens analyserend. Dgaat zowel over de effectiviteit van een SOC
als over efficiéntie, namelijk tegen de laagst mogelijke kdstthoogstmogelijkebeveiligings-
niveaute verkrijgen:

3. Kan een SOC dusdanig worden ingericht dat deze ook diensten kan leveren aan meerdere
gebruikersorganisatiesn beheerorganisatidsnnen de overheid?

Deze deelvraag wordt opgepakt vanuit de theorie en wordt gebaseerd op het model datin he
der van het beantwoorden van de tweede deelvraag wordt ontwiklkeidij is het de bedoeling
met de bouwblokken een bouwwerk te realiseren, dat leidt tot een optimaal overall resultaat om
de overheid weerbaar te maken teggipemanvallen en I9misbuik.

2.4.4. Deelvraag 4 Consultatie van vakgenoten
De vierde deelvraag is beschouwend van aard:
4. Wat is de professionele opinie van vakgenoten over het ontwikkelde model?
Het model met bouwblokken wordt getoetst om vast te stellen of dit tot een effectigCiémieff
opererend SOC leidt. Deze toetsing heeft de vorm van een review door een forum van professio-
nals en leidinggevenddiinnen het vakgebied (informatie)beveiliginglen | de bezochte S

2.5. Onderzoeksmethode

Het onderzoek naar aanleiding van dezeptie zal worden uitgevoerd als een empirische studie

via interviews met vakgenoten uit verschillende organisaties en het bestuderen van informatie uit
publiekelijk toegankelijke bronnen.
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Voor deonderzoekaanpakordt Robert K. Yin benut, zoals bescheain het boekiCase study
research, design and meth@deurth editionYIN 2009]Yin gaat uit van een lineaire en itera-
tieve aanpakgonform deonderstaande figuur

Case study research as of Yin

A Develop interview protocol
and measurement method
A Conduct pilot case

P reparg
‘_) Design < CO”eCt
A Research question A Define case A Follow interview protocol
ﬁ Select method A Develop theory, A Use multiple sources of
Understand strengths propositions and issues
and limitations A Identify case study design A Create research database

A Procedures to maintain A Maintain chain of evidence

study quality

A Define audience

Compose deliverable A Rely upon theoretical propositions
A Display enough evidence for reader to A Use quantitative or qualitative data, or both
reach own conclusion Explore rival explanations )
A Review and rewrite until done well A Display data apart from interpretation
Security Operations Center Figuur 1

De 0 Pabem mv@ntariserend van aard. In deze fase worden de onderzoeksvrggstelap

en wordt geschetst wat de aanpaket bijpbehorende scop&evens wordt in deze fase litera-
tuurstudi e gedaan naar.Dwisforrkatiendot eordnapgedalar tigggn v an S
deze studie zal dienen alpirt bij de volgende fases.

De6 D e sfasg is iventariserend, namelijk het opstellen van vragenlijsten voor de interviews.

Om structuur te geven aan de interviews, wordt vooraf een meetmethode opgesteld om inzicht te
krijgen in de besRija aavahewor8thCdérfaseleen saeetia gethaant in

overl eg met de opdrachtgever, voor de te interyv
SOC hebben, maar wel higorin aanmerking komen

De vragenlijst is generietpgestelcenwordt per organisatie specifiedemaaktDe onderzoed
vragen worden hierin meegenometet doel van deneetnethode isnzicht te krijgen in de be-
staande SO enhethieruit afleiden vareen generie& verschijningsvorm.

Il n de 0 P wadide ontwikkeldeavsagenlijst en meetmethode gstaatde vorm van
een Pilot bij een bestaand SOC. Hierna kunnen de nodige aanpassingen aan de vragenlijst en
meetmethode worden doorgevoerd.

Ind e 0 Co | Woedentd@esélexteeederganisaties bezocht. Ter voorbereidimgrdt de
vragenlijst en meetntikodetoegezondenPer onderzocht object volgen gespreksverslagelke
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ondersteunend is aan dwilling van de meetmethod@eze resultaten dienen vertrouwelijk te
blijven. Om tijdens het onderzoek te kunnen komen tot resultaten zal de kennis worgten geb
deldenin verschillendeéhypothetische situaties worden opgesteld.

Inded A nz léagewordt de detailanalyse uitgevoerd. Hierbij wenderkregerresultaterver-
werkt waarbij wordtgetrachtadeg@aat antwoord tgevenop de onderzoeksvragen.

Bij deze detailanalyse worden de meest gebruikeligtschijningsvormen en elementaire basis-
functies van een SOdtgewerkt, gebaseenp de ervaring opgedaan vanuit de theoretische en
praktische situatiegdan de hand van deerkregen resultatemordt vervolgensuitgewerkt wat

de meeseffectieveinrichtingy an SOC6s binnen het Rijk zal

In de &Sharéfasewordt de scriptie beschikbaar gesteld aan diverse geinteressbienten het
vakgebiedengedeeld met de betrokkenen wedlenbijdrage hebben geleverd aan de totstand-
koming vanhet eindproductMet hen wordt ook de discussie gevoerd over de relevantie en de
herkenbaarheid van het ontwikkelde model

Fasering, activiteiten, planning en producten

De opdrachtuitvoering bestaat vier fasen, ieder metenvooraf gedefinieerddoorlooptijd,

namelijk:

8 F as @®lanl& Désigh , detemlveR013en heeft een doorlooptijd van 1 maand

8 F as @repgare & Colle@, patalelrindecember 2018n zal gedurende 2 maanden
worden uitgevoet;

§ Fase 3zed Arnnddbrpariz014 en heeft een doorlooptijd van 2 maanden

8§ F as &hadd , 6 madabde tesultatarnit het onderzoekijn verkregenHet conceptrapport
wordt dan opgeleverith april 2014waarnaafstemmingkanplaatsvindenDezefase heeft
een doorlooptijd van een maand;

§ FinaleScriptieuiterlijk op 31mei 2014.
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De fasering is als volgt:

Fasering
Plan & Design Prepare & Collect Analyze Share
» Opstellen » Uitvoeren Pilot » Analyseren van de » Opstellen van de
Onderzoeksvragen; » Uitvoeren het tussenresultaten concept rapportage
N I(_)lter?tltljurs\t/udle fist veldonderzoek » Opstellertypologieen | » Afstemmen van het
» Opstellen Vragenlijst;
2 ps'e gent » Beantwoorden vande | Concept met
T |» Ontwikkelen van de betrokkenen
é meetmethode. onderzoeksvragen o
2 |» Selecterente ? gglr?lltsieereman de
bezoeken organisaties p
L Vragenlijsten » Tussenresultaten » Beantwoording van » Goedgekeurde
B & |» Literatuurstudie deelvragen Scriptie
=3
§>§ » Meetmethode » Resultaten
=4 » Onderzoekdossier
X
o0
L2
8 ‘g_ 1 Maand 2 Maanden 2 Maanden 1 Maand
0s
Security Operations Center Figuur 2

Uitgevoerdonderzoek

De scriptie is gebaseerd op door de auteurs uitgevoerde opdrachten bij cliénten van hun werkge-
ver.

Tevens is gebruik gemaakt van door een van de auteurs uitgewerkte modellen in het kader van
eenopdrachivoor het Directoraageneraal Organisatie Bedrijfsvoering Rigkenst, Directie In-
formatiseringbeleid Rijksdien$DGOBR/DIR) van het Ministerie voor iBnenlandse Zaken en
Koninkrijksrelaties Dit laatsteonderzoek is gericht op de wijze waaemmRijksbrede samen-

werking tussen de Security Opecati s Cent er s ( Sij@aydijk enthdalbaare n  h et

zou zijn en hoe een dergelijke samenwerking kan worden vormgegeven en ontwikkeld. De over-
heid zou graag toewerken naar een situatieiw&annisleling overcybemweerbaarheién sa-
menwerkingeenmeer gestructureeedrorm krijgt.

Het onderzoekoor DGOBR/DIRIs geicht op het identificeren van mogelijkermen vamar-

ticipatie tussersOGs van Rijksdienstergemeentee n ZB O6 s . Hi erbij wordt

maakt welke partijen willen aansluiten bij eRijksbrede aanpak, wat hun individuele bijdrage
is en welke voatelen zij daarin zien.

13van79
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Relatie met andere onderzoeken

In de literatuur zijn een groot aantethite papes t e vinden over SOCO6s. De
tikelen zijn geschreven door personen die een SOC hebben ingericht en beschrijven een speci-

fieke implementae, met een toelichting waarom zij goed werk heblemicht Andere artike-

len zijn opgesteld door leveranciers van tooling, die willen laten zien dat de door hen geleverde
instrumenten waardevol zijn. Al deze artikelen hebben een bepaalde, op zichmqantae na-

melijk iets overbrengen of verkopen, maar missen een wetenschappelijke basis.

Een andere categorie artikelen en handboeken is gepubliceerd door beroepsorganisaties en on-
derzoeksinstituten, zoals PvIB, ENISA, NIST, CIP etc. Deze zijn vaak ptisgman doelge-
richt, met goede adviezen, maar missen veelal samenhang en consistentie.

Gezien het ontbreken van een wetenschappelijke basis hebben de auteurs van deze scriptie beslo-
ten veldwerk te gaan uitvoeren en een model te ontwerpen voor de eleenieas&functies van

een SOC, met de intentie hiermee een SOC te kunnen vormgeven en te positioneren binnen di-
verse doelorganisaties.

Vraagstellingvoor het veldonderzoek

Bij het onderzoeks de volgende vragenlijsipgesteld door de opdrachtgeid@eOBR/DIRom

richting te geven aan de interviews:

1. Welke partijen binnen het Rijksdomein beschikken op dit moment over een SOC of werken
aan de ontwikkeling of inrichting ervan? Welke partijen binnen het Rijk beschikken niet
over een SOC maar zouden logieowijs, bijvoorbeeld ten gevolge van Rijksbrede beveili-
gingskaders, hier wel over moeten beschikken?

2. Hoe zijn de bestaande en in ontwikkeling zijn

voorbeeld op basis van de PvIB indeling?

3. Hoe vindt op dit momergamenwerking plaats tussen de bestaande en zich ontwikkelende
SOC6s binnen het Rijk?

4. Hoe kan deze samenwerking zodanig worden versterkt of ontwikkeld zodrijléshreed
samenwerkingsverbarisl te realiseren? Wat is er voor nodig om dit samenwerkingswerb
te laten ontstaan?

5. Hoe kunnen partijen die nu nog niet over een SOC beschikken of aan de ontwikkeling ervan
werken worden gestimuleerd om zich bij dit netwerk aan te sluiten? En wat staat de ontwik-
keling van een SOC bij deze partijen nu in de weg?

6. Hoekunnen partijen waarbij de ICT infrastructutyeheer ofdienstverlening geheel of in
belangrijke mate is of zal worden uitbesteed naar commerciéle marktpartijen toch een SOC
inrichten of zijn andere oplossingen mogelijk?

7. In hoeverre bestaat de mogeligti, de vraag en de bereidheid om SOC diensten van de ene
Rijkspartij te leveren aan een partij die dit nog niet heeft? Wat is nodig om dit mogelijk te
maken?

8. Welke stappen dienen te worden gezet om één virtuele Rijks SOC te realiseren, zoals hierbo-
ven beshreven? Op welke punten kan dit virtuele Rijks SOC van toegevoegde waarde zijn?

9. Wat is, gegeven de ontwikkelingen in de markt en stand der techniek, de meest effectieve en
efficiénte inrichting en taakstelling van dit virtuele Rijks SOC?
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De specifieke waaemingen zijn vertrouwelijk. Met toestemming van de opdrachtgever
DGOBR/DIR zijn de meer generieke conclusies opgenomen in deze scriptie, waarbij de indivi-
duele bronnen niet herkenbaar zijn.

Begeleiding

De auteurs zijn tijdens hun onderzoek begeleid door:
8§ Ronald PaandNerkgever, Directeur Noordbeek
8§ René Matthijssen, Scriptiebegeleiddrije Universiteit

Visie op het onderzoek

Zoal s betoogd door Ronald Paans tadyfjecdeinme et

aan de Vrije Universiteit op 30 oktober 2013, in aanvulling op de keynote toespraak van gene-

raal b.d. Dick Berlijn, zijn de twee kenmerken van een SOC:

§ Aanvallen is mensenwerk, verdedigen is ook mensenwerk. Door een groep gedreven en
competente vertigers te bundelen in een SOC verhogen wij onze weerbaarheid;

8 Meten is weten. Met de tooling van een SOC weten wij wanneer wij worden aangevallen en
kunnen snel reageren.

Een SOC bestaat uit experts op het gebied van monitoring, detectie, analyse miepi2wer

hun kennis te bundelen in een hybride SOC, gericht op zowel bewaking van de operationele net-
werken en systemen, als op participatie in de ontwikkebnderhoudstrajecten, wordt gezorgd

dat zowel de voordeur als de achterdeur op slot zittevoeten bewaakt.

Het SOC speelt een belangrijke rol bij het deel Continuous Monitoring, waarbij actuele signalen
in de netwerken en systemen worden verzameld, gebundeld en geanalyseerd. Hierbij worden
verschillende technische hulpmiddelen gebruikt, zoalsutieut van Anti Virus, Intrusion Detec-

tion Systems (IDS) en Intrusion Prevention Systems (IPS), de Control Compliance Suite en vul-
nerability scans, en de Security Information and Event Manager (SIEM). Het doel van deze acti-
viteiten is het actief opspoream aanpakken van kwetsbaarheden, om zo aanvallen in een vroeg
stadium te kunnen detecteren en preventief acties te ondernemen.

Daarnaast is het belangrijk naar de natuigkomste kijken via het deel Intelligence. Hierbij

volgen de medewerkers van hetG86ignalen, afkomstig van andere partijen zoals NCSC, en de
gemeenschappen die mogelijk schade kunnen toebrengen. Dit zijn groepen zoals hackers, die via
fora en social media communiceren. In het Intelligence deel wordt informatie uitgewisseld met

de intene of externe vertrouwde partners, om voorbereid te kunnen zijn op naderend onheil en
tijdig daartoe maatregelen te kunnen treflardezevisie bestaat een SOC uit goede mensen,
ondersteund met goede hulpmiddelen, en heeft zij een preventieve, demtteveectieve

taak.

Zoals Paans stelt zifOOs noodzakelijk binnenhet overheidsdomein, mazijn deze in feite

een verlengstuk van de klassieke informatiebeveiligers van de afgelopen decennia. Ook 20 jaar
geleden was informatiebeveiliging van belaHgt grote verschil met toen is dat er nu veel meer
aanvallen plaatsvinden door veel grotere groepen verschillende aanvallers, onder andere doordat

15van79



vrije universiteitamsterdam
PGO IT Audit, Compliance & Advisory

3

De effectiviteit van een SO(

de infrastructuren en informatiesystemen verder zijn opengezet naar de buitenwereld. Dit geldt
zowel voor begang voor burgers met d®eerheid, als voor veel meer externe toegang door ei-
gen medewerkers in het kader van Het Nieuwe Werken en het mobiele werken. Door deze gro-
tere toegankelijkheid is de kwetsbaarheid toegenomen en is er steeds meer behogfte aan e
krachtige beveiliging.
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Informatiebeveiliging binnen de Rijksoverheid

De geautomatiseerde gegevensverwerking van de overheid is ontsloten via diverse kanalen, zo-
als de ewereld, de kantoorautomatisering en het Nieuwe WejfRel3B2011] Door de vele ver-
bindingen tussen de buitenwereld en de applicaties en gegevensverzamelingen van de overheid
worden de dreigingen vaybercriminaliteit en misbruik steeds grotémgenieuzeen com-
plexer[AIVD2012].

Regelmatig vinden incidenten plaats, die door de medidemouitvergrootZo noopte en lek

in programmeromgeving Ruby on Raitsverheidsorganisatie Logius ertoe @igiD offline te
halen[CW2013] In 2011is het systeem, waarmee S&grtificaten voor overheidsdiensten als
DigiD en de belastingdienst worden gemaakt, gekri@akt2011] In 2012 besmette het Dorifel
virus computers van tientallen gemeenten waardoor dfftstanden niet meer leesbaar waren
[BB2012] Dit soort incidenten prikkelle politiek, die daarna druktoefentop senior manage-
ment binnen deverheidsorganisatie¥eel bestuurders zijn hiermee overvallen, en missen per-
soonlijk de kennis en kunde om de juiste maatregelen te kunnen ovétigetoor begint men
vaak aan grote projecten om van alles te beveiligingen, zonder een helder doel voor ogen te heb-
ben, en laat men zich overspoelen met toevallig aangeboden tooling. Hetclybg@anvallen

blijft generiek en vaag, en het wordt nienceeet waartegen de organisaties zich moeten be-
schermen. Dit leidt tot inefficiénte investeringen.

De Rijksoverheid besteedt daarom in toenemende mate aandacht aan de standaardisering en cen-

trale aansturing van informatiebeveiliging, inclusief privacybesting. De Rijksoverheid

wordt hierbij directiever, om senior management binnen de organisaties een richting te wijzen.

I n dit kader worden onder andere de OBaseline |
[BIR2012]len het OTactischeeBlhisgi hgeNédéolrmamadseb&eme
[BIG2012] uitgerold en de verplichting opgelegd om Chief Information Security Officers

(CIl SOb6s) aan te stellen.

Het Object

Het isbelangrijk om in kaart hebbewelk object kan worden aangevallen en waartegen een or-
gai satie zich moet bescher men. Ditda zijn de zoge

Centraal bij eemrijksonderdeel staan de bedrijffsprocessen. Daarbij worden interne en externe

gebruikers bediend, @twel de Klant van de Klant. Dit is bijvoorbeeld een burgelke klant is

van de belastingdienst. Daarbij worden gegevens met een bepaalde waarde uitgewisseld, dit kun-

nen financiéle transacties zijn, privacygevoelige informatie, vertrouwelijke informatie etc. Deze
informatiestromen kunmesanchwormem pelzargpermd.s de ¢

De te beschermen belangen vertalen zich in gegevens welke via applicaties door de infrastruc-

tuur stromen. In het onderstaande figuur is het object geschetst waarin de verschillende compo-
nenten van een willekeurige IT omgeving in deaatext worden geplaatst.
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IT Diensten en hun context

Klanten en
partners van
de klant

Klant
b bedrijfs-
processen

4 Gebruikersorganisatie
Privacygevoelig

001 oi ] iil:
I
AU 3 Vertrouwelijk

Voortbrengingsproces

| LeVeldlll.itflbllldlldgellIi:'lll

Diensten Ontwikkeling &
Onderhoud

L L !
Web A H
applicaties IJ| Applicaties IJ !

| GEGEVENS | |

| Arch | Eisen | FO |TO |Bouw| TestlAcced

|Functioneel & Technisch Behedr

ﬂll

Kantoor Automatlsenng
& Mobiel

Infrastructuur c fFternet )
[ Netwerk Operating Centrum | ¢ Buitenwereld

Koppelingen
Partner:

Security Operations Center

Gebruikersorganisatie

I n de bovenstaande figuur zijn

zZijn, als medewerkers mabijvoorbeeld ketenpartners, of burgers. De te beschermen belangen

Figuur 3

de O6te bescher me
wordt uitgewisseld tussen de eindgebruikers. De gebruikers kunnen zowel interne medewerkers

Zijn berichten die een bepaalde betekenis en een bepaald belang hebben, en soms extra procedu-

rele, organisatoris@of technische bescherming vereisen. Met name als de berichten financiéle
transacties bevatten, of privacygevoelig of vertrouwelijk zijn, mogen die niet ongeautoriseerd

worden onthuld of ongeautoriseerd worden gemodificeerd.

In hoeverre een bericht waarde vertegenwoordigt, wordt bepaald door het bedrijfsproces waar-
binnen dit becht wordt gebruikt, en door de bij de berichtuitwisseling betrokken gebruikers. De

vaststelling van de waarde ligt primair bij de gebruikersorganisatie.

De Waarde enT -dienstverlening

De 6waarded wordt vi a ddenstverlenigvawerktlen apgeslagens
in degegevens. Informatiebeveiliging richt zich met name op het borgen van de functionaliteit

bi nne

van de applicaties en het beschermen van de gegevens, gericht op hun Beschikbaarheid, Integri-

teit en Vertrouwelijkheid (BIV). Omdezedee n st aan de

6gegevensao

Belangen in het kader vaybessecuritykennen verschillende niveaus: persoonlijke belangen,

organisatiebelangen, ketenbelangen en maatschappelijke belangen. Deze belangen vertegen-

woordigen een bepaalde waar@gbersecurityvereist bescherming vateze waarde
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[NSCS2012]Om de waarde van hebject uit te drukken, kan gebruik worden gemaakt van een
risicoanalyse in combinatie met de Bt\assificatie, Beschikbaarheid, Integriteit en Vertrouwe-
lijkheid (BIV). Informatiesystemen, bedrijfsprocessen en gegevens worden, om het beoogde ni-
veau van bevkging te kunnen vaststellen, in de regel geclassificeerd volgens denB&iing,
gebaseerd op:

§ Beschikbaarheid: Beschikbaarheid betreft het waarborgen dat geautoriseerde gebruikers op
de juiste momenten toegang hebben tot gegevens en aanverwantsrbeldigfen zoals in-
formatiesystemen, oftewel het zorgen voor een ongestoorde voortgang van de ieformati
voorziening;

8§ Integriteit: Integriteit betreft het waarborgen van de juistheid, tijdigheid, actualiteit en volle-
digheid van informatie en de verwerkidgarvan.

Een onderdeel van Integriteit betreft de onweerlegbaarheiarépaniation). Dit is de mate
waarin kan worden aangetoond dat acties of gebeurtenissen hebben plaatsgevonden, zodat
deze acties of gebeurtenissen later niet kunnen worden ontkend

§ Vertrouwelijkheid: Met vertrouwelijkheid wordt gedoeld op het waarborgen dat informatie
alleen toegankelijk is voor degenen die hiertoe zijn geautoriseerd.

Een Business impact analyse (BIA) wordt binnen@eganisatiegebruikt om de kritieke proces-
sen van de niet kritieke processen te scheiden.

BIR 14.1.2 o6Bedrijfscontinupteit en risicobeoor
king van bedrijfsprocessen kunnen leiden, belhteevorden geidentificeerd, tezamen met de
waarschijnlijkheid en de gevolgen van dergelijke onderbrekingen en hun gevolgen voor de infor-
matiebeveiliging. Hiertoe schrijft BIR een Business Impact Analyse (BIA) voor. Aan de hand

van een risicoanalyse wordda waarschijnlijkheid en de gevolgen van de discontinuiteit in

kaart gebracht in termen van tijd, schade en herstelperiode.

Aan de hand van een BIA moet de gebruikersorganisatie voor iedere applicatie en iedere gege-
vensverzameling de BIV vaststellen erovgeder van deze aspecten het belang aangeven in de
termen zoals OHoogd6, OMiddend en O6Laagd. Op bas
maatregelen geselecteerd en ingericht.

Voortbrengingsproces

De (web)applicaties worden verkregen aande handvA et v oort brengi ngsproce
buy b b elsde Maksoi-Buygbeslissing ligt onder andere een overweging van de kosten

en focus op kerncompetenties ten grondslag, welke bepalend kunnen zijn in de beslissing om een
bepaalde activiteit zelf tite voeren of deze activiteit door een externe leverancier te laten uit-

voeren [OU2011]Hier is Leveranciersmanagement bij betrokken of een ontwikkelorganisatie.

Men koopt pakketten of ontwikkelt maatwerkprogrammatuur en maakt daarbij gebruik van de
OTAP-straat, die bestaat uit de Ontwikkel, Test, Acceptatie en Productie omgevingen.

Informatiebeveiliging heeft ook betrekking op het voortbrengingsproces, aangezien naast functi-
onele eisen en kwaliteitseisen specifieke eisen voor informatiebeveiliging maetden mee-
genomen. Deze specifieke eisen volgen uit de te beschermen belangen en houden rekening met
de te ondersteunen bedrijfsprocessen en gebruikers. Nieuwe applicaties moeten al direct worden
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ontworpen om bestand te zijn tegencgtbedreigingen en tegn misbruik. Daarnaast moeten
specifieke beveiligingseisen worden meegenomen bij het onderhoud van programmatuur en bij
nieuwe releases.

Infrastructuur

Het woord infrastructuur is samengesteld uit de woorden infra (onder) en structuur. Het omvat
alecompment en di e beschi kbaar z.Magazing metlsttema de st r u
ol€nfrastructuuroé wordt gesteld dat de I T infr;
bouwstenen en nidtinctionele eigenschappen die het mogelijk maken apiglgcte laten func-
tioneren[XRM2011]. De applicaties worden verwerkt in de infrastructuur en de gegevens wor-

den daar opgeslagen. Diverse afdelingen zijn betrokken bij het operationeel beheer van de infra-
structuur, zoals Functioneel Beheer, Technisch Behetwerk Operating Center (NOC), Floor

Management, Housing Management etc. Al deze afdelingen vervullen diverse taken met betrek-

king tot informatiebeveiliging.
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Literatuurstudie: Het Security Operations Center

Zoals reeds beschreven pretenderen veel organisaties te beschikken over een SOC, echter ont-
breekt het aan consistentie tussen de onderlinge inrichting hiervan. Desalniettemin beschikken
deze organisaties in hun ogen allen al over een effectief werkendd8C@n worden ingezet

als middel bij het tegengaan veybedreigingen en het verhogen van de weerbaarheid hierte-
gen. In de literatuur wordt er door verschillende auteurs invulling gegeven aan een effectief mo-
del of voorbeeld voor de inrichting van ee@@. In dit hoofdstuk is er aan de hand van een lite-
ratuurstudie onderzocht in hoeverre er kant en klare concepten bestaan voor het organiseren en
inrichten van een SOC, en in hoeverre er synergie bestaat tussen de verschillende concepten.
Hiertoe wordt devolgende deelvraag beantwoord:

Deelvraag 1: Is er vanuit de literatuur een model of een voorbeeld beschikbaar voor de
inrichting van een effectief SOC of voor de optimalisatie van een bestaand SOC?

NCSC: Actoren en bedreigingen
Een object kent verschilleeddreigingen. NCSC beschrijft een groot aantal dreigingen welke op

het object van toepassing kunnen NCSC2012] Dezedreigingen zijn in het onderstaande
figuur weergevern geven een beeld wat allemaal op een object afkomt.

NCSC: Actoren en dreigingen

Actors
(NCSC)

Dreigingen Dreigingen
Gebruikersorganisatie .
20020 8.2 80% Kiant ~ Kiantenen 02220 1.2 fo.
bedrilfs- WAARDE parissrvas o
i processen - Financieel ~ deklant 7
| T Privacygevoelig — B
AMVAIERY Vertrouwelijk N [

[ Voortbrengingspr bt 1 R i
| s i [ 1T Dienstvertening | | Buitenwereld

! OTAP I I !
| [ Diensten Ontwikkeling & [ Web optienth :
| Onderhoud applicaties ||| Applicaties || |

| [Aren [Eisen [F0 [ 70 [Bous [ Test [pceen] | | |

Infrastructuur I nternet

| o Lekkage
| ; Buiienvereld g

1

E]E]‘ Knn(oo&ﬁ:‘:ni;lt.lserlng
| [av] ‘ ‘ [Ban ]

Slordigheid

PRl

Security Operations Center Figuur 4

Zonderdat het object inghtelijk is voor een organisatie en de organisatie geen weet heeft van
de waarde welke door haar omgeving strorkan,een organisatie moeiligepastanaatregelen
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nemen tegen de geschetste actoren en dreigingen. Het inzicht bij bedrijven ontbreeldrvesiardo

sprake is van beperkte weerbaarheid.
Weerbaarheid

Het NCSC stelt dat de aandacht vogbercrime aanwezig is. De portefeuille vorybesecurity

en informatiebeveiliging wordt steeds vaker op strategisch niveau belegd, er ontstaat samenwer-

king tusserpubliek en private bedrijven.

Echter daarbij stelt het NCSC ook dat organisaties de basismaatregelen, zoals patches en infor-

matiebeveiligingsbeleid niet op orde zijn. Dit maakt bekende aanvalsmethode nog steeds effec-
tief. Daarbij ontbreekt de juiste kesnide middelen en het vermogen incidenten voldoende af te

handelen. Deze conclusies van het NCSC komen overeen met de situatie welke is aangetroffen

in de praktijk.

Een SOC wordt in deze scriptie gezien als het cruciale expertise centrum welke kanrbijdrage

aan de weerbaarheid van organisaties. Om toegevoegde waarde te leveren zoekt de scriptie diep-

gang in de inrichting van een professioneel SOC.
NCSC Factsheet 6De aanhouder winto

Inde factsheed De aanhouder winté beschrijft het

NCSC |

kunnen wapenen tegen een Advanced Persistent Threat (APT). Een APT betreft een doelgerichte

langdurigecybermanval op met name kennisrijke landen en organisaties, veelal verriclstaloo

telijke actoren en criminele organisaties. Voorbeelden van organisaties die zijn getroffen door
een ATP betreffen NASA, Lockheed Martin en Aramco Overseas. De aanvallende partij is hier-

bij standvastig in zowel de pogingen om een organisatie binrgimgeen als ook om verscholen
aanwezig te blijven binnen de I@mfrastructuur. Het NCSC typeert het SOC als één van de

middelen voor kennisrijke landen en organisaties om zich te wapenen tegen een dergelijke APT.

Echter onthoudt het NSCS zich in deze$heet van een eenduidige inrichting van een SOC, zo-

als blijkt uit de volgende passage uit de factsheet:

O60Ri cht een toegewijd Secena (BICYSoC) onfteenl | i gence (C

CSIRT (APT) team op dat autonoom en met de juiste bevoegdhedenelemidn

optreden in geval van een Afticident. Zorg dat dit team zo klein mogelijk is en goede
directe contacten heeft met het hoger management. Zorg dat dit team ook de juiste ma-
nagementtaal kan spreken en dat het management dit team vertrouwt én&rken

PvIB model

Het PviBbundelt in de expertbrief [PvIB20]L&rvaringen van verschillende professionals en
biedt eerleidraadvoor organisaties die een SOC overwegen in te richten. In deze expertbrief
wordt tevergeefs geprobeerd handvatten te bieden bifidating, taakverdeling en positione-
ring van het SOC. In de expertbrief wordt

gest e

kené en 6Cloud computingd, | ei-a@mgevingeotbtge-oene menc

volg heeft dat steeds meer orgariessmbehoefte hebben aan een SOC. De onderzoekers hebben

22van79



4.3.

vrije universiteitamsterdam
PGO IT Audit, Compliance & Advisory

De effectiviteit van een SO(

tijdens de verkennende literatuurstudie meerdere \whjpers bestudeerd en op basis hiervan ge-
probeerd inzichtelijk te maken op welke punten er overeenkomsten en verschillen bestaan tussen
het PvIB nodel en de overige white papers.

Doelstellingen SOC

Er zijn verschillende doelstellingen die voor een organisatie als motivatie kunnen dienen bij het
kiezen voor het oprichten van een SOC. Hieronder worden de belangrijkste doelen beschreven
zoals deze biren de PvIB expertbrief en overige white papers zijn geidentificeerd.

Aantoonbaar beheersen van informatiebeveiliging door ween regelgeving

Het op aantoonbare wijze controle hebben over informatiebeveiliging binnen organisaties, wordt
vanuit wet en regégeving in toenemende mate voorgeschreven en dient daarom dikwijls als een
driver voor het oprichten van een SOC. In de wpéper van IBM wordt gesteld dat de heden-
daagse dynamische omgeving, steeds meer nieuwe eisen stelt op het gebiedemnageate-

ving, welke zijn weerslag heeft op de organisatie van informatiebeveiliging binnen steeds meer
organisatie$lBM2013]. In de expertbrief van het PvIB wordt aangegeven dat door interne con-
troles en de bewaking van security incidenten uit te laten voemrhdt SOC, deze als een
waardevol instrument kan dienen om vanuit-veet regelgeving te voldoen aan de plicht om het
beheersen van informatiebeveiliging aantoonbaar te nj&ke#B2011] In dewhite papewran

HP wordt dit tevens bevestigd door aan te geven dat een operationeel SOC als een waardevol in-
strument kan dienen bij het aantoonbaar voldoen aan de vigerendamwegelgeving

[HP2011]

Effectief uitvoeren van operationele security taken door bundéig van kennis

De steeds groter wordende wildgroei aan beveiligingsoplossingen, leidt ertoe dat specialistische

kennis steeds meer versnipperd aanwezig is binnen organisaties. Daarbij is deze kennis schaars
vertegenwoordigd op de arbeidsmarkt. McAfee begedit in hunwhite paped Cr eat i ng and
mai ntaining a SOC0 door te stellen dat het een
medewerkers te vinden met de juiste kennis en vaardigheden op het gebied van informatiebevei-

liging [McAfee2011]. Het concentreren wadeze expertises binnen het SOC kan voor synergie-

voordeel zorgen, waardoor de kwaliteit kan worden verhoogd en de gevolgen van de schaarste in
kennis kunnen worden beperkt.

Toepassen van functiescheiding

Een SOC kan bijdragen aan het principe van furdtigiging binnen organisaties. Zo kan het

SOC de analyse op verdachte activiteiten volbrengen of de controle op de juiste werking van in-
formatiebeveiliging uitvoeren. In de PvIB expertbrief wordt gesteld dat het oordeel van een on-
afhankelijke partij, zoals dit geval het SOC, vaak kostbaarder is dan het oordeel van een ver-
antwoordelijke IFmanager.
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Incident- en risicobeheersing

Door te beschikken over kennis van alle security incidenten kan er aan de hand van analyses een
accuraat beeld worden gevormceowogelijke veranderende dreigingen en de daarbij horende
risico6bs. Als deze informatie gefragmenteerd ir
verrichten van deze analyse. RSA stelt imthite papes Bui | di ng alnvenisett-el | i genc
rityoper ations centero6 dat SOCO6s hun organisatie
[RSA2013].Een SOC kan op deze manier waardevol zijn bij het analyseren en aggregeren van

security incidenten binnen verschillende afdelingen, die organisatiebreed vassinggkunnen

zijn.

Continuous monitoring

In de expertbrief van het PvIB wordt gesteld dat een SOC over het algemeen de plek in de orga-
nisatie is waar de operationele kennis rond informatiebeveiliging beschikhaalid2011]. Het

SOC dient daarvoor dekennis actief bij te houden door het verkennen van de marktontwikke-
lingen op het gebied van informatiebeveiliging, maar dient ook bij te houden wat er intern in de
organisatie aan beleid en richtlijnen wijzigt en hoe deze moeten worden geinterpreteerd.

IBM geeft in dewhite papeit6 St r at egy considerations for buil di
aan dat organisaties die niet beschikken over de meest actuele security intelligence, het risico lo-

pen hun meest kostbare data onbewust te onderwerpen aan kwaadwijlescéminelen en

dus niet beschikken over het vermogen om weerstand te kunnen tgigderopkomende be-
dreigingenIBM2013]. IBM raadt daarom aan om een abonnement te nemen op verschillende

mailing lists, die hun lezers periodiek op de hoogte houden van de laatste bedreigingen op het

gebied van informatiebeveiliging eybercrime. Aanvulled hierop is het voor een SOC ook

raadzaam om zelf periodiek verschillende fora, websites en artikelen af te struinen. Hierdoor

blijven de medewerkers van het SOC alerter op nieuwe bedreigingen en is het inventariseren van

deze bedreigingen omvangrijkearagezien dit zowel intern als extern gebeurt.

Inrichting van een SOC

Uit zowel de expertbrief van het Pv[BvIB 2012] als de overig&hite papes werd vrij snel

duidelijk dat er geen eenduidige manier is voor het inrichten van een SOC. Hieraan ten grond-

dlag ligt het feit dat de taken, verantwoordelijkheden en bevoegdheden van een SOC erg uiteen-
lopend zijn en min of meer op basis van eigen inzichten en behoeften van de eigen organisatie

worden bepaald. Dit leidt ertoe dat er geen eenduidige inrichtingabestn een SOC. Hieron-

der worden een aantal aspecten beschreven die bepalend zijn voor de inrichting van een SOC.

Tot sl ot worden de verschillende soorten SOCO6s
identificeerd.

Positionering

Het takenpakketan een SOC is bepalend voor de plaatsing hiervan binnen een organisatie. In
de PvIB expertbrief wordt gesteld dat wuit de pr

24van79



vrije universiteitamsterdam
PGO IT Audit, Compliance & Advisory

De effectiviteit van een SO(

wordt geplaatst, waarbij het SOC de lijnorganisatie onderskéumet verrichten &n operatio-

nele security takefPviB2011] McAfee steltin devhite papeb cr eat i ng and Mai nt ai
S O (dat naast het takenpakket ook de behoeften van de klanten van het SOC bepalend kunnen

zijn bij het positioneren van het SQKIcAfee2011] Een SOC kawanuit een bepaalde bedrijfs-

kolom diensten verlenen aan andere bedrijfskolommen, binnen dezelfde organisatie. Hierbij is

het maken van concrete afspraken belangrijk om mogelijke conflicterende belangen tussen be-
drijfskolommen te voorkomen.

Competenties

In de PvIB expertbrief wordt aangegeven dat de competenties van medewerkers binnen een SOC

direct zijn gelieerd aan de taken en verantwoordelijkheden die de medewerkers moeten uitvoe-

ren. Zo geldt dat de competenties voor het uitvoeren van sleuteluitgitelz beper ken t ot ¢
keurigheidd en o6kl antvriendelijkheidd. Veel vak
hierbij niet nodig. Een SOC medewerker die verantwoordelijk is voor het bepalen van het risico

van een security incident moet over complandere competenties beschikken. Hierbij kan onder
anderevordengedacht aan O6analytisch vermogend, O&ékenni
Een belangrijke constatering binnen de expertgroep was dat het succes van een SOC binnen de
organisatie grotedeels wordt bepaald door de professionaliteit, vakkundigheid en integriteit

waarmee de taken worden uitgevoerd.

In de HP Enterprise Security Businegsite pape Bui | di ng a succesful secu
terd wordt aangegevVve erketsaet dehjuste vaardighedenteer compea n me d €
tenties en deze, vanwege het dynamische karakterybemreigingen, te voorzien van perma-

nente educatie bijdraagt aan een effectief werkend [61P2011] Daarnaast dient een SOC

medewerker over de volgende kermpuetenties te beschikken: een goede portie geduld, het ver-

mogen om problemen te analyseren en te communiceren in tijden van stress. Echter blijft een

meer concrete uitgediepte beschrijviign de vaardigheden en competenties waarover een
SOGmedewerker d@int te beschikkenuit.

IBM benoemt in devhite papei6 St r at egy considerations for builc
terd de waarde van een adequate bemensing van e
aangegeven dat zowel het uitvoeren ggineaanvallen als het verdedigen hiertegen, mensen-

werk betreffIBM2013]. Ondanks dat de SIEltboling security events identificeert, filtert en

correleert, ligt er een sleutelrol weggelegd voor de ®@dewerkers die deze data op de juiste

manier moetemierpreteren. IBM geeft in haathite papeman datde SOBhed ewer ker s al s
het hart en zield van een SOC k umedeverkerserr den ge z
voldoende onderlinge communicatie, is het vrijwel onmogelijk om een effectief functidneren

SOC te realiseren. IBM wordt in diemite papemniet concreet over de daadwerkelijke compe-

tenties waarover de medewerkers van een SOC behoren te beschikken.

Tooling
HP beschrijft in diens white paper dat één van de grootste uitdagingen het identifenes8g-

nificante security events is, uit een legio aan security tooling, deze vervolgens te correleren en
terug te brengen naar een aantal dat is te oveizR2011] Hierbij moeten analisten meerdere
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malen inloggen en gebruik maken van de verschillemdiersteunende security tools, waardoor

Zij al snel door de spreekwoordelijke bomen het bos niet meer zien. Om dit proces efficiénter en
effectiever te maken, adviseert HP dit te automatiseren door gebruik te maken van een zoge-
naamde Security Informatiaand Event Management (SIEM) tooling. Een expliciete uitleg om-
trent het inzetten en positioneren van deze tool komt in deze paper niet naar voren.

IBM beschrijft in diens paper het belang van het adequaat identificeren en monitoren van bedrei-
gingen en vervgens te bepalen op welke van deze bedreigingen actie moet worden ondernomen
[IBM2013]. Met behulp van competente S@i&@dewerkers, die worden ondersteund door de

juiste SIEM tooling, kan het karakter van een SOC veranderen van reactief naar preventief. Zo-
as eerder beschreven, voorziet SIEM tooling in een technologisch middel waarvan een SOC ge-
bruik kan maken bij het identificeren, correleren en prioriteren van bedreigingen. Concreet ver-
zamelt de SIEM tooling een groot aantal logbestanden afkomstig vaieielsne objecten zo-

als Intrusion Preventing Systems (IPS), firewalls, routers en transformeert deze in praktisch toe-
pasbare security intelligence. Uit de white paper blijkt dat het integreren van SIEM tooling bin-
nen een SOC cruciaal is voor diens suceagybedreigingen tegen te gaan en de weerbaarheid

en robuustheid van organisatie hiertegen te verhogen. Helaas blijft een praktisch toepasbare be-
schrijving van randvoorwaarden waaraan de inzet van SIEM tooling binnen een SOC dient te
voldoen uit. De PviRxpertbrief wordt op dit punt niet concreet.

Verschill ende soorten SOCO6s

De verantwoordelijkheden van een SOC zijn afthankelijk van het mandaat, de doelstellingen en
de gekozen inrichting van het SOC. Periodieke controles op de implementatie van informatiebe-
veiliging kunnen op aanvraag door het SOC worden uitgevoerd. De veaadehijikheid om

verdachte gebeurtenissen te identificeren en te beoordelen op risico’s kan tevens worden belegd
bij het SOC. De verantwoordelijkheid om direct te handelen naar aanleiding van een bepaald se-
curity incident, valt ook onder de verantwoorddigid van het SOC. Als gevolg hiervan is het
cruciaal om het SOC te voorzien van een mandaat om zelfstandig en op eigen initiatief te acteren
op dergelijke gebeurtenissen, in het geval de belangen van de organisatie in het geldiar zijn.

de PvIB expertbaf en de overige white papers is gebleken dat een SOC op meerdere, uiteenlo-
pende manieren kan worden ingericht. Onder andere de positionering, competenties en beschik-
bare tooling bepalen welk type SOC het beste kan worden toegepast. Hieronder wordhingegaa
op de verschillende soorten SOCO6s die zijn gepc

§ Het o6écontrole SOC6 is voornamelijk controlere
uit op de I'Fomgeving om vast te stellen wat de actuele status is rondnafi@beveiliging.
Tot het takenpakket van dit type SOC behoren onder andere: vulnerability scanning, compli-
ancy testing en pentesting

8§ Het Omonitorings SOC6 concentr omgevingenibesh voor a
schikt over het mandaat om op vagmktomen meldingen te acteren. Tot het takenpakket van
dit type SOC behoren onder andere: monitoren van firewalls, IDS, virusscanners en SIEM
oplossingen

§ Het O6operational SOCO6 richt zich hoofdzakeli]
Tot het takenpkket van dit type SOC behoren onder andere:rkapagement, access ma-
nagement en firewall beheer
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8§ Het 6maat wer k SOCO, betreft een hybride vorm
kenpakket van dit type SOC bestaat uit een combinatie van de takenpakéattenoverige
SOCOs.

Conclusie op basis van de literatuurstudie

Om antwoord te geven op de onderzoeksvréag:'s er vanuit de | iteratuur
beeld voor de inrichting van een SOC beschi kbac
onderzoek en bij het schrijven van dit hoofdstuk meerdere artikelen en papers bestudeerd. On-

danks dat meerdere auteurs dit onderwerp hebben behandeld en er diverse overeenkomsten zijn,

wordt de literatuur niet concreet over een eenduidig model of voorbeaidig inrichting van

een SOC. De taken, verantwoordelijkheden en bevoegdheden van een SOC zijn erg uiteenlopend

en worden min of meer op basis van eigen inzichten en behoeften van de eigen organisatie be-

paald. Zo biedt de literatuurstudie aan de handovaer andere de expertbrief van het PvIB

[PvIB 2011, dewhite papew an | BM 6 Strategy considerations fo
cent er 6 whitmpapp@ BWHiIPl di ng a succesful sectierity oper
voor het concreet inrican van een SOC. De expertbrief voorziet tevens niet in een eenduidige

definitie van de activiteiten die een SOC dient uit te voeren. Ook worden er meerdere en uiteen-

lopende invullingen van een SOC beschreven. De taken, verantwoordelijkheden en bevoegdhe-

den van een SOC worden min of meer op basis van eigen inzichten en behoeftes van een organi-

satie bepaald. Hierdoor ontstaat een diffuus beeld van de term SOC en belemmert dat de kennis-

utwis sel ing en ontswi kkeling van SOCSH

Derhalve zijn de auteurs van deszgiptie van mening dat er in de literatuur geen eenduidig mo-

del of voorbeeld voor de inrichting van een SOC voor komt. Deze absentie veroorzaakt verwar-

ring. Deze verwarring belemmert de kennisuitwi s
bemoeilijkt dt ook de effectieve inrichting hiervan, terwijl het aantal organisaties die hier drin-

gende behoefte aan heeft, gestaag blijft groeien.
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Missie, doelstelling en scope van een SOC

In eerste instantie hebben wij een brede omschrijving gegeven van infoewatiigiing waarbij

de componenten van het object op generieke wijze zijn beschreven. Vervolgens is in het opvol-
gende hoofdstuk aandacht besteed aan de specifieke problematiek omtrent htie8i)G

een conclusie gegeven dat de literatuur niet komt tot een eenduidige oplossing maauiedere
teurspecifiek voor zijrof haareigen orgargatie een oplossing beschrijft.

Wij zijn naar een hoger abstractienivéaruggegaanHet doel hiervan isr te kijken waar het
SOC mogelijk een rol kan spelen binnen de organisétieuit deze integrale aanpak komen wij
uiteindelijk tot een definitie en missie van het SOC.

De taken van Informatiebeveiliging

Zoals John Hermans en Gerben Schreeschrijvenn hetartikel "Vijf denkfouten ovecyber-
security[KPMG2012] is 100 % bescherming tegeybemanvallen en IT misbruik een illusie.
Indien dit wordtonderkendkan vanuit eemisicobenadering de juiste preventieve, detectieve en
correctievemaatregelemvordenopgesteldEen denkfout welke hierbij wordt gemaakt is de op-
lossing te zoeken in de techniéloewelde techniek essentieel is vatequate beveiliging

dient eerst een goed beleid, organisatie en procedures te worden ingericht. Techniek is pas te
laatste stap. Hiervoor volgt de kenmerkende uitspiaagk: Fool wi t h TDeol i s
mens is en blijft verantwadelijk voor vele incidenten en zonder de juiste competenties blijft
deze uitspraak gelden.

Cyberdreigingen zijn niet altijd zo geavarezd als door de bestuurders wordt gedaehtwordt

soms ten onrechte paniek gezaaid door de media. Er wordt gedacht dat de hackers extreem intel-
ligente middelen hebben dnun aanvallen uit te voereAls dit het geval iswaarom doerorga-
nisatiesdan nogmoeite om ons tbeschermen tegen deze aanvallea’beste vraag die bestuur-

ders zich hierbij moeten afvragen is, wat maakt ons nou zo interessant om aan te vallen oftewel
wat zijnde waarden van de organisatie en op welke systemen hebben deze betrekking?

Cybersecurity is van iederedsinnen een organisati&r wordt in het zelfde artikel gesteld dat
cybesecurityvaak word belegd bij een groep experts maar dat de uitdaging juist ligt bij het in-
tegreren in de gehele organisatie.

Zoals wordt gesteld in dasie van KPMG zal effectievimformatiebeveiligingnvloed moeten

hebberop een samenhangend stelsel van preventieve, detectieve, correctiewessieve
maatregelerDit samenhangend stelsel van maatregil@nhet onderstaandegfiur uitgewerkt:
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Het samenhangend stelsel van maatregelgeadresseereh daarbij gekoppeld aan de compo-
nenten vanuit het objedde mapping van de componenten uit het object resulteert in drie hoofd
aandachtsgebieden:

§ Het voortbrengingsproces;

§ De infrastructuur;

8 Debedrijfsprocessen.

Het SOCkaneenrol spelen binnen deze aandachtsgebiedenh SOC is daarbij onderdeel van
detotaleinformatiebeveiligingran de organisatie. Dmntextvan informatiebeveiliging wordt
ook beschreven in dit hoofdstuk.

5.2. Hoofdtaken van eersOC

Er zijn drie hoofdtakeme onderscheidéij de uitvoering van hdiovengenoemdstelsel van
maatregelen, namelijk sturing binnen het voortbrengingsproces, bewaking binnen de operatio-
nele omgeving en het ingrijpen in de bedrijfsprocessen.

Preventieveen detectieve maatregelen

dit niet het geval i s ontstaat het o6dweil e
tracht het voortbrengingsproces veilig te makeardet in voeren van Security b

Design namelijk Secure Service Development (SSBED omvat onder andere betrokkenheid

van consultants en architecten bij de BIA, de risicoanalyses, de Privacy Impact Analyses

E Men moet zorgen dat zowel de voordeur als de achterdeur goed op slot zitten. Indien

29van79



5.3.

vrije universiteitamsterdam
PGO IT Audit, Compliance & Advisory

De effectiviteit van een SO(

(PI A6s), het bij ho ordnformatiebeveiligthgen der Attdtk Patierng, hetu r v o
participeren bij het vaststellen van specifieke beveiligingseisen, het toezien op code reviews,
pentesten en scans etc.

curity by Design i stwareede-der ui t g

<

e
6 van het Centrum voor Il nf or mat i

Het onder werp
vel opment (SSD

[CIP2014]

S
)

Binnen de infrastructuur voert men ook pentesten uit, naast observeren, continuous

monitoring en scans. Daarnaast worden technische hulpmiddéhestadjeerd, zoals

endpoint protection, IDS/IPS, firewalls, DMZ, PKI, certificaten en cryptografie. De

doelstelling is de gegevens via een veilige applicatie te verwerken binnen een veilige

infrastructuur en die veiligheid actief te bewaken. Het bewakemlgaperationele
omgeving van de IT is onderdeel van het SOC. Hiertoe beschikt het SOC over analisten, hulp-
middelen voor het observeren en analyseren, en kan pentesters inzetten. De primaire taak is de
dreigingen tijdig te identificeren en daarop gepastée te ondernemen.

Correctieve en repressieve maatregelen

Bij een inbreuk op de informatiebeveiliging zijn niet alleen technische herstelmaatre-

gelen nodig van beheerders, maar moet soms ook worden ingegrepen bij de gebrui-

kers, zowel intern als externigtlbij kan worden gedacht aan integriteitskwesties zo-

als bekijken van ongewenst beeldmateriaal of aan identiteitsfraude bij de belasting-
dienst. Om deze reden ligt er een relatie tussen informatiebeveiliging binnen de eigen organisatie
en beveiligingsfunctinarissen op de werkvloer, een Bureau Integriteit en Veiligheid, Beveili-
gingsambtenaren en functionarissen van het Openbaar Ministerie of Openbare Orde en Veilig-
heid, veiligheidsdiensten etc. Deze functionarissen hebben de taak elders in te grijpedeen scha
te beperken of te herstellen.

Context vaninformatiebeveiliging

Informatiebeveiliging is alleen succesvol indien senior management dit uitdraagt en faciliteert.

Dit houdt in dat er een CIS€I| moet zijn, levend en actueel beleid voor informatiebevetdig
(IB-beleid) en een I®rganisatie met voldoende omvang, competenties en middelen. Zolang niet
aan deze randvoorwaarden is voldaan hoeft een organisatie niet te beginnen aan het inrichten van
een SOC.

Kaderstellend voor informatiebeveiliging

De organistie moet een functionaris hebben die informatiebeveiliging proactief aanstuurt. Over
het algemeen is dat de CISO. Deze zorgt voor actudetl&d en vooral dat het Beleid daad-
werkelijk wordt uitgedragen en nageleefd. Hiertoe beschikt de CISO oveelerddnclusief de
bevoegdheid audits te kunnen opleggen aan de organisatieonderdelen om naleving te laten verifi-
eren.
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Kennisdeling voor de Intelligencefunctie

De informatie over dreigingen, {Bicidenten, kwetsbaarheden en oplossing moet worden ge-

deeld tussen de betrokkenen door bijvoorbeeld het bijhouden van een risicoregister, en worden
gedeeld door het inregelen van verschillende processeveelegstructune De analisten verne-

men informatie over dreigingen en gebruiken dat voor het inrichten van hun analyses en scans,
laten pentesters gericht zoeken op daaraan gerelateerde zwakheden, en lichten consultants in om
passende maatregelen mee te nemen bij déisgedeveiligingseisen bij het voortbrengings-

proces. Business Damage Control ziet incidenten op de werkvloer en geeft dat door aan de ana-
listen, die bewijsmateriaal kunnen verzamelen in de systemen en de beheerders kunnen onder-
steunen met correctie of iséel etc.

Het NCSC draagt via samenwerking tussen bedrijfsleven, overheid en wetenschap bij aan het
vergroten van de weerbaarheid van de Nederlandse samenleving in het digitale domein. Vanuit
deze rol besteden zij aandacht aanclgbedreigingsbeeld in Bderland. Vanuit deze analyse

wordt getracht het dreigingsbeeld in kaart te brengen en daarbij temdeabieden zodat voor
organisatie inzichtelijk wordt gemaakt waartegen men zich moet besamenmvat hierbij de

risicods zijn[NCSC2012.

Voor beveilging is een holistische benadering nodig. Men moet de eigen objecten beschouwen
binnen het overkoepelend kader van de dreigingen van buitenaf en van binnenuit, en de te be-
schermen belangen van de gebruikers centraal zetten.

Relatie met de gebruikersorgarsatie en de bedrijfsprocessen

Analisten en consultants moeten weten wat de te beschermen belangen zijn. Die zijn voor veel
instanties binnen de overheid verschillend. Zo gaat het bij de fiscale processen en sociale zeker-
heid om de onweerlegbaarheid vamsacties door bedrijven en burgers, bij justitiéle processen

en opsporing om de vertrouwelijkheid en privacybescherming etc.

Ook de correctieve en repressieve maatregelen verschillen sterk per instantie. Bij de fiscale pro-
cessen gaat het om schadehersta@tecties of boetes. Bij integriteitzaken gaat het om het verza-
melen van bewijsmateriaal en het treffen van personele sancties of overdracht aan Justitie etc.

Informatiebeveiliging kan alleen goed worden ingericht als er een nauwe band isgabtue
kersorganisatie, bijvoorbeeld met de I nformati e
met de functionarissen voor Business Damage Control.

Relatie met Functioneel en Technisch Beheer

Ondanks het streven naar standaardisatie zijn alle ajiglicadschappen binnen de overheid

nog uniek, met name door de verschillendeoBhoeften van de verschillende instanties en de
legacyproblematiek. De functionele en technische beheerders zorgen dat deze landschappen
goed functioneren, en hebben hun pssem aangepast aan de specifieke omgevingen. Hierbij is
ieder applicatielandschap direct gekoppeld aan een bepaalde beheerorganisatie, welke alles weet
van hoe de infrastructuur en applicaties in elkaar zitten en hoe die moeten worden bediend en
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worden onérhouden. In het kader van Shared Service Centers is de relatie N:1, namelijk een
aantal gebruikersorganisaties hebben hun eigen applicatielandschap ondergebracht bij één be-
heerorganisatie.

De specifieke kennis vanuit de beheerorganisatie is nodig onrkkevgstromen binnen zo een
landschap te kunnen bewaken, te weten wat standaard verkeerspatronen zijn en anomalieén te
kunnen detecteren. Daarnaast is deze kennis nodig bij het uitvoeren van scans en het adviseren
over hardening en patches. Zo volstaataek niet om een hardeningstemplate uit te rollen

over de componenten, omdat dan blijkt dat legacy applicaties niet meer werken doordat zij niet
gedocumenteerde functionaliteiten gebruiken. Alleen in samenwerking met de beheerders kun-
nen processen wordepgezet voor hardening en patches, waarbij de vereiste afwijkingen wor-
den vastgesteld, worden gedocumenteerd en worden geborgd, in het kader van de continuiteit
van de productie.

De overlap tussen preventief en detectief versus correctief en repressief

Derelatie tussen de hieovengenoemde hoofdtaken binnen de informatiebeveiliging kan ruw-
weg worden weergegeven als:

Preventief, Detectief, Correctief en Repressief

SECURITY BY CORRECTIEF
DESIGN REPRESSIEF

& ( Gebruikersorganisatie

! Voortbrengingsproc 777777777
PREVENTIEF ‘ )
DETECTIEF % ‘
——= \

Kantoor Automatisering
& Mobiel

&

Monitoring

Security Operations Center Figuur 6

Security by Design heeft een insteek vanuit de behoeften van de gebruikersorganisaties en de te
beschermen belangen. De consultants eteptars dragen bij een aan veilige applicatie en aan
richtlijnen hoe die veilig kan worden verwerkt.
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Het SOC kijkt vanuit de infrastructuur naar de applicaties en gegevensverzamelingen. Zij bewa-
ken vanuit de techniek en zien vooral de verkeerstromen-grcidenten, veelal zonder een di-

rect zicht te hebben op hoe de functionaliteit en gegevens worden gelorikie gebruikersor-
ganisatie.

Business Damage Control werkt vooral vanaf de werkvloer bij de gebruikersorganisaties en
heeft vaak een direct contanet de gebruikers.

De geschetste overlap geeft aan dat een set van preventieve, detectieve en correctieve maatrege-
len het totale object afdekt. Dit in aanvulling met een goed gepositioneeottgdBsatie.

Conclusie

Conform de visie van KPMG stellen wijertoe dat het SOC integraal deel uit maakt van infor-
matiebeveiliging. Hierbij hanteren wij de volgende definitie:

Een SOC is een groep competente medewerkers welke vanuit een integraal stelsel van
maatregelen, gewenste bescherming biedt tegbadreigingen en ITmisbruik.

Hiertoe biedt het SO@ienstenjnformatie, advies en ondersteuning aan de gebruikersorganisa-
ties en beheerorganisati¢fierbij voeren zij een drietal hoofdtaken wituring binnen het voort-
brengingsproces, bewaking binnen de openalie omgeving en het ingrijpen in de bedrijfspro-
cessen.
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De M eetmethode

Deexpertbrief van het PviB v e r  [PWOB20@1§ stelt dataken van het SOC steuiteen
kunnen lopenin deze expertbriefordt geen eenduidig takenpakket gedefinieerdee mede-
auteur aan dit stugeefteeneigen definitie van takewlie naar zijn of haar mening getentie
hebben binnen het SQ€vallen. Daarbij ontstaaop gefragmenteerde wijaecuritytaken,die
mogelijk, al dan nievirtueel, binneneenSOC kunnen wordeondergebracht.

KPMG volgt een andere aanpak, namelijk een integrale benadering van informatiebeveiliging
waar het SOC een logisch onderdeel van uitmaakt [KPMG 2012], [CBP 2013]. KPMG gaat uit
van een samenhangend stelsel van preventieve, detectieeefievs en repressieve maatrege-
len. Deze kunnen bij diverse orgartisanderdelen worden belegd, maar moeten wel een samen-
hangende structuur blijven behouden.

Uit ons literatuuronderzoek blijkt dat er geen eenduidig beeld bestaat van een SOC. ledere auteur
beschrijft een eigen varigrdoms vanuit een integraal perspectief, of soms als een geisoleerde
entiteit. Ook de taakverdeling varieert heel sterk.

In het kader van deze scriptie hebbendeijpenadering van KPMG gevolgd, namelijk
door het gehele stelsals uitgangspunte nemenHiervan is een deelverzameling van

het stelsel relevant voor het SOC, waarbij een deel van die deelbenadering door het
SOC zelf wordt uitgevoerd en de rest van deze deelverzameling kan worden gezien als
randvoorwaardelijk en fdliterend. De grens tussen deze twee delen kan variéren.

De naar onze mening relevamgi®epen vamaatregeleie zijn gerelateerd aan een SOC heb-

ben wijverdeeld over vier domeinen, die voor onze modelvorming van belang zijn. Dit zijn:

8§ Secure ServicBevelopment: De maatregelen die nodig zijn om een veilige (web)applicatie
te verkrijgen;

§ Continuous Monitoring: De maatregelen die nodig zijn om aanvallen vroegtijdig te ontdek-
ken en snel actie te kunnen nemen;

§ Schadebeperking: De maatregelen die naiigom een aanval te stoppen en de schade zo-
veel mogelijk te beperken;

8§ Kennisdeling: De maatregelen die nodig zijn om alle betrokkenen te laten samenwerken.

Dezerelevante groepen maatregelen hebben wij als assen afgebeeld in een spider ldiagram.
dere asnoet zijn ingevuld door de organisatie, anders kan een SOC niet effectief opereren. Een
ketting is zo sterk als zijn zwakste schakel. Dit houdt niet in dat iedere as binnen het SOC valt.
Maar de as moet wel ergebisinen de organisatigjn belegd andersvallen er gaten in de ver-
dedigingslinie.
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De voor het model van belang zijnde assen zijn:

Het Model
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ledere as representeert een groep van maatregelen en geeft hun volwassenheidsniveau aan. Hier-

bij is de waarde:

8 Niveau 5: Gewenste situatie. Hier moet men nietldale situatie onder verstaan, maar het
ambitieniveau van senior management gebaseerd op hun afweging van het accepteren van

ri sicoéds versus de kosten van mitigerende maa
Niveau 4: Voldoende;

Niveau 3: Suboptimaal. Het functioneert wel, maar met de gewenste effectiviteit;

Niveau 2: Zorgelijk;

Niveau 1: Hoog risico of niet aanwezig.

w W W W

Door te werken met numerieke waarden op de asse
hun omgevingen met elkaar te vergelijken.

Hieronder is pedomein de releantie vaniedereas togdicht.
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Secure Service Development

Op het iBestuur Congres 2014hist boekiGrip op Secure Software DevelopméBEDYHgepre-
senteerd door Marcel Koers van UWV en Rob van der Veer van de Software Improvement
Group (SIG)[CIP2014. Deze methode beschrijft hoe grip te krijgen op de ontwikkeling van
goed beveiligde software. In deze scriptie worakist software ook derdwareen de te leveren
dienstverleningneegenomerwaarbij wij de bredee term Secur&erviceDevelopmen{SSD)
hanteren Naar onze mening zijn de in dit boek beschreven uitgangspuoboersSDnamelijk
breder toepasbaar dan alleen voor software.

Hoewel het ontwikkelprocdss staat varde detectieve functie van e&0OC,bestaan econtact-
momenten waarbij een SOCwigkrendeof controleendetaken kan leveredie bijdragen aan
het veilig ontwikkelen van software en hardware. Deze contactmoment zijn besdhrbeen
boekendoor onsals assewmpgenomelin het meetmodeDe contactmomenten zijn:

Secure Service Development proces

Standaard beveiligingseisen Dashboard applicaties

Security Baseline || Classificatie _ RISICO- Risico
Architectuur ; Asystemen || Attack @ p |
Blokken security Acegevens || Patterns m

De SSDprocessen

v
Risicoanalyse
& PIA

Bijhouden risicomitigatie en risicoacceptatie

eveiliging Risico-
eisen Code este ceptath 6
review en toetsen
Het voortbrengingsproces

nitiati Softw . :
>ver:elilr%:§ring>> Ontwerp >>0nt3vikl$liisng>> Testen >>Acceptat|e >>Implementatle>

Security Operations Center Figuur 8

(Misuse & abuse

Contact- EE—
momenten

SSD is een uitbreidg op het bestaande voortbrengingsproces. De fase voor het opstellen van de
functionele eisen en kwaliteitseisen wordt uitgebreid met een proces voor het opstellen van de
specifieke beveiligingseisen voor het op te leveren product. Hiervoor is een cartiggtname-

liik een voorafgaande risicoanalyse en Privacy Impact Analyse (PIA). Deze analyses worden ge-
baseerd op de Security Architectuur, de baseline Security, Attack Patterns en de BIV
classificatie voor het product. Hierbij staat BIV voor Beschikbadrhetegriteit en Vertrouwe-
lijkheid. Deze Bl\tclassificatie volgt uit een Business Impact Analyse (BIA).
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Uit de risicoanalyse volgt tevens het testplan voor de beveiligingsaspecten. Aan de hand van dit
testplan worden code reviews, testen en pentesigevoitrd. Soms zijn beveiligingsmaatrege-

len niet op een bedrijfseconomische wijze te realiseren, waarvoor SSD een proces van risicoac-
ceptatie beschrijft.

Op diverse punten in dit traject kan een SOC toegevoegde waarde leveren. Hieronder lopen wij
langs de elevante assen:

Ervaring Consultants

Voor de ondersteuning van SSD zijn twee verschillende typen consultants nodig. Enerzijds zijn

er ervaren architecten en projectleiders nodig, die de business door en door begrijpen, inclusief

de voor deze business redee dreigingen. Op basis van hun ervaring dragen zij bij aan het for-

mul eren van de requirements, mi suse cases, abu s
in te schatten en ontwerpen de vereiste maatregelen op een pragmatische wijze, da#kbij gebr

makend van hun expertise en ervaring.

Anderzijds zijn er gedreven {&rs nodig in de rollen van code reviewenspentesters. Zij heb-

ben minder kennis nodig van de specifieke business, maar veel meer kennis van de techniek en
de OWASPaspecten. Zij moeten op de hoogte zijn van de actuele aanvalsmethoden van hackers,
decybedr ei gi ngen, de r delT atcoldfsite zijradeze ovodesrdvieweiskn v i a
pentesters in vele omgevingen in te zetten, zowel binnen het ontwikkelproces als binnen een
operationele omgeving.

Opstellen vande specifiekebeveiligingseisen

Op basis vamenrisicoanalyse worden dspecifiekebeveiligingsesen ogesteldvoor het op te
leveren productHet SOC of een beveiligingsadviseur vanuit de organisatie hiexeij worden
betrokken. Bij dittontactmomenivordt gekeken hoe de software wordt gebruikinogelijk
kan wordemmisbrukt. Bij projectenwordende Project Start ArchitectuuPSA) en dehierin op-
genomerrisicopargraafgeévalueerdHierbij wordt onder andere aandacht besteeddaan
waarde en kwetsbaarheidnde gegevens De BlV-classificatievoor het product ede gegeves
bepaaltiteindelijk welke maatregelemodigzijn.

Code Review

Om beveiligingsrisicods van s oddemoghiviaeehzm- bepal er
genaamde code review. Deze methode vraagt om hele specifieke kennis en is tijdrovend. Gezien

de kosten die hiermee gemoeid gaan is het verstandig de Business Impact Analyse (BIA) te laten
bepalen in hoeverre een code review zingdMiede doode specifieke kennis welke nodig is

om code te controleren bestaat de kans deze taak bij het SOC te belgghrel van een code

review is het vinden en oplossen van fouten in de software, die door de ontwikkelaars over het

hoofd zijn gezien. Dit kan mamatig of middels analyse tools
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Testen en Toetsen

Vanuit de risicoanalyse afevoorafdefinieerded mi s u s e a n dvordt betitestplancop-s e s 6
gesteld. Middels het testplan wordt gecontroleerd of de services va@daeooraf gedefini-

eerde beveiligigseisenin het testplan wordt los van IB ook gekeken naar aspecten als functio-
naliteit en kwaliteitHet SOC kan op verschillende manieren ondersteunen door bijvoorbeeld ad-
vies te leveren bij het opstellen van testtplan of erop toezien dat er voldoertestmaatregelen

zijn getroffen.

Risicoacceptatie

In het gevaken servicef de gevraagde beveiligingsmenseet voldoet aan de voorgédefini-
eerdebeveiligingseisenmoet door de opdrachtgever een keuze worden gemaakt: De opdracht-
gever accepteert het risiomdat het risico niet materieelo$de opdrachtgever besluit dat de
service moet worden aangepast. Deze taak zal niet door hev&@énuitgevoerd omdade
opdrachtgever verantwoordelijk is voor het accepteren van een Néeaiet hetSOC toe op

het proces dat risicobs daadwerkelijk zijn geac

geen risico vormt voor de regin de organisati®& anuit de lijnwordtwel adviesgevraagdver
bepaald risicobs van het SOC.

Penetatietesten

Eenpenetratietegfpentest)s eentest waarbij door gebruik van kwetsbaarheden wgethiacht
eenbeveiligingssysteene omzeilen of te doorbreken om inzicht te krijgen in de effectiviteit van
dat systeem en om verbeterpunten te definiéren.dentest kan handmatig plaatsvinden, met
gebrui k van softwareprogrammaédés, of het kan
sus.Een pentest kan zowel als onderdeel worden uitgevoerd van het voortbrengingsproces maar
kan ook worden uitgevoerd digt systeem in productie is om de status te checken van het sys-
teem.

Zoals het GovCERT omschrijft in dehite papeipentesten doe je zo {/2010] zijn pentesten
niet zonder risico en vragen de pentesten om specifieke expertise. Het is kanddiggend
dat deze expertise in een SOC te vinden is of extern wordt ingekocht

Continuous Monitoring

Een SOC bewaakt de verkeersstromedetrcteeranomalieén. Hierbij worden de grote volu-

mes aan signalen verzameld en geanalyseerd via filtering en het leggenmretaties, met het

doel de werkelijk relevante signalen te kunnen herkeriiekan worden uitgevoerd door be-
heerders met beheertooling als IDS/IPS waarbij handmatig de logs worden bekeken. Gezien de
verkeerstromeen degrote vdumes aan loggegevensvelke kunnen oplopen tot honderdén

gabytes per dag, wordt gebruik gemaakt van security tooling.
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Ervaring Analisten

Beveiliging is mensenwerke kennis achter de technieik bij de analistenTooling maakt het
werk van de analisten efficiénten effectievemaar zonder de juiste kennis is een tuet doel-
treffend De analisten leveren uiteindelijk de input om rulesets teeterén en incidentde sig-
nderen.

Monitoring

Voordat wordt gekeken metelke technische hulpmiddelee dmgeving wordgemonitord is

hetbelangrijkom vast te stellen dat wat er wordt gemonitord relevant is. NIST omschrijft in een

publicatie over Information Security Continuous Monitoring [NIST20d4t] monitoring van IB

gaat over het in kaart brengen van kwetsbaarhedelmeigingen waardoor een organisatie op

risico gebaseerde beslissingen kan nemen. Hiervoor is de eerste stap om vast te stellen welke kri-
tische systemen moeten worden gemonitord. Het kan zijn dat een bedrijf slechts op de webappli-

caties in de DMZ de moturing goed heeft ingeregeld maar hiermee wel 80% van de gegevens-

stromen in kaart weet te brengddeze as heeft daarmee als doel in kaart te brengen in hoeverre

de organisatie weet wat er. zich af speelt want:

Naast vast tetellen waimoet worden gemonitords de analyse van de outmain belangHoe-
wel tooling ondersteunend kan zijn meeaialyse plaatsvinden om de 1g8¢s te verbeteren. Be-
vindingen en mogelijverbeteringen kunnen leiden tot aanjpagsn bijvoorbeeld naar aanlei-
ding van vernieuwde dreigingen. Zo ontsteimeen proces dabntinuwordt verbeted.

Beheertooling

In een beheerorganisatie bestaan diverse voorbeelden van operationele securiyntakens
(AV), Intrusion Detectie en Preventie Systemen (IDS/IF8gwall beheerKeymanagement
zoalsbeheer van de PKI etc. De exjei¢f van het PviBkoppeltaan deze categorie een bepaald
type SOC namelijk hetOperational SOC [PvIB2011Hoeweldeze aspecten niet dedicated se-
curity taken zijrkan de logging mogeke verdachte gebeurtenissen en security incidenten on-
dervangen. Hetegulierbeheer van de systemeelf is vaak elders in een organisatie belegd.

Compliance scans

Compliance scanning efulnerability scannindiggendicht bij elkaar. Het verschil hieris dat

bij een compliance scan wordt getoetst aan een vooraf gedefinieerde padilcyweten regel-

geving,en bij een vulnerability scan wordt getoetst aan bekende kwetsbaarheden. Indien er geen
kwetsbaarheden aanwezig zijn wil dat dus nog niet zegdmetiaysteem voldoet aan de vooraf

gedefinieerde dicy [NESS2014 Het grote voordealatte behalen is met het in kaart brengen

van de compliance van systemen is dat de ri sicc
wordt verbeterdHetis ook gewenst dat de compliance structureel wordt gemeten.
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Vulnerability Scans

Een vulnerability scan gaat uit van een whitebox methode en test dus op bekende kwetsbaarhe-
den.Pinewood omschrijft in hun datasheelNE2013] dat de vulnerability scan de geautamat

seerde voorbereiding is op de penetratietest. De penetratie test is de handmatige validatie op deze
gesignaleerde kwetsbaarhed®ok is bij deze vorm van scanning een structurele vorm gewenst

SIEM

Security Information an&vent Monitoring (SIEM) wordt gezien als de tool welke in het SOC
benodigd moet zijrEen SIEMsysteem verzamelt (log)gegevens van diverse systemen. Door
correlatie van deze gegevens wordt bruikbare informatie gegeneerd op het gebied van security
incidenen.De uitdaging van een SIEM is om van de grote hoeveelheid data, honderden GB per
dag, een bruikbaar signaal te gemen

Schadebeperking

100% beveiliging is niet te realiseren. Indien de preventieve en detectieve maatregelen niet ef-
fectief zijn gebleka moet worden nagedacht over correctieve maatregelen. Dit domeilseeft
doel de schade te beperken.

Ervaring Schadebeperkers

De ervaring van schadebeperkers wordt mede bepaald door de relatie welke met het SOC aanwe-
zig is. Omdat de taken van schadelkees niet volledig technisch zigeoriénteergvertrouwen

Zij voor een groot deel op de kennis van een SoE0wvisselwerking tussen beide partijen resul-
teert in een goede visie op informatiebéveigi ng en op wat risicods i

Respons Plan

Elke applicatie of systeemeigenaar weet vetit waarde of classificatie vaijn systeenis.
Daarom is het belangrijk om vooraf een plan op te stefiehdaarin dactiesdie moeten wor-
denuitgevoerd in het gevar een security calamiteit voordo®it plan moet onder andere in-
zicht geven irwelke systemen als eezdieschikbaar moeten zijn in het gevabkprake is van
beperktecapaciteit

Ingrijpen op techniek

Vaak lijkt het eenvoudig orde technieke beheersen ten tijde vaen security incident maar
werkelijkheid is ditvaakcomplex. Hierbij speelt het mandaat van een SOC een belangrijke rol.
Indien het SOC een dreiging signaleert maar niet in staate grijpen dan is het SOC weinig
effectief.Zo spreekt het GvIB in een exglanef over het stkkermandaapftewelwie trekt de
stekker eruit op het moment ditnodig is [GvIB2006].
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Relatie met de beheedaling speelt een cruciale rol. Beheerders hebben de kennis van het spe-
cifieke beheedomein en zitten aan de knoppen. Een combinati&eanis van zowel de beheer-

der als een medewerker van bijvoorbeeld het SOC kan efficiént werken bij het oplossen van een
incident.

Ingrijpen op gebruikers

Bij een inbreuk op de informatiebeveiliging zijn niet alleen technische herstelmaatregelen nodig
van keheerders, maar moet soms ook worden ingegrepen bij de gebridieBOC signaleert

en zal soms de gebruiker welke bewust of onbewust een incident veroorzaakt moeten stoppen.
Bij structurele overtredingedientde gebruiker te worden aangesproken.

Security Awareness

Schadeeperking kent ook een preventieve kant. idliere medewerker een hoog security be-
wustzijn heft, zal dit sterk effect hebben op het laten dalen van de security incidEotear
blijkt het een grote uitdaging om medewerkers bewustaieen van de gevolgen van onge-
wenste handelingen. Het SOC kan een belangrijke taak spelest tsgrhogen van de security
awarenesbinnen een organisatior campagnes, presentatesvorkshops teyeven.

Forensische onderzoeken

Forensische onderzoekemrden om verschillende redenen uitgevoerd. Een forensisch onder-
zoek word uitgevoerd in het gevar een incident heeft plaatsgevonden. Een computer kan wor-
den geanalyseerd om meer te weten te komen over het soort virus of nudtzéek in de
computerbevindt of er kan een analyse worden gedaan naar bijvoorsemichilbox of andere
systemen om te zien hoe een gebruiker misbruik heeft weten te maken.

Kennisdeling

Informatie over dreigingen, Hhcidenten, kwetsbaarhedenmogelijkeoplossingn moeen

worden gedeeld tussen de betrokker@ihkan door risicoregisters bij te houden of verschil-

lende processen en overlegstructuren in te regekeanalisten vernemen informatie over drei-
gingen en gebruikedie voor het inrichten van hun analyses en sdabsn pentesters gericht

zoeken op daaraan gerelateerde zwakheden, en lichten consultants in om passende maatregelen
mee te nemen bij de specifieke beveiligingsetgdanshet voortbrengingsproces. Business Da-
mage Control ziet incidenten op de werkvleargeeft dat door aan de analisten, die bewijsmate-
riaal kunnen verzamelen in de systemen en de beheerders kunnen ondersteunen met correctie of
herstel etc.

IB Governance
Governance igen set van verantwoordelijkheden en praktijken uitgevoerd door imagage-
mentmet als doel het versterken van de strategische richtingdraggn dat doelen worden ge-

haald,datrisicomanagement wordt toegepasdan middelen op een verantwoorde wijze wor-
den gebruiKiTG12006] Hetis belangrijk dat security commitment krijgt vanuit management, er
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personen verantwoordelijk kunnen worden gesteld, en dat de security doelstelling bijdragen aan
de business doelstellingen.

IB Beleid

Er dient een actueel {Beleid aanwezig te zijn. Eendieleid heeft als doel om een raamwerk te
biedenvoor beleidsuitgangspuntehliertoewordto p b a s i s egnavenwichtig stetsel 6 s
van onderling samenhangende maatregelen ontwikkeld met als doel bescherming te bieden te-
gen interne en externe bedreiginge

Ri sicobs en dreigingen

Risicdds moeten centr adRli swarodesn vieirjagialles weh@rc ont i nu
hun actuele vorm bekend zijn bij derschillendeorganisatieonderdelen Ri si cods kunnen
voorbeeld worden meegenomen bij betwikkelen van applicatiesnaar ookbij het uitvoeren

van projecten en zeker ook bij het gehele monitoringprétéss i ¢ o 6wordénanidaekeop

verschillende plaatsdnnnende organisatie.

Incidenten afhandeling ISMS

Het SOC moesecurity incidenteentraabijhouden. Hiervoor diene zijn gedefinieerd wat

een security incident is. Het bijhouden van incidenten op een centrale plek vérsioiogicht

in mogelijker i s jdooodét einalyses beter kunnen worden uitgevoerd. Daadgpifhande-

ling van een incident en de bewaking hiervan ook van belang. Conform ITIL is er sprake van
cidenten en problemen. Management commitment is hierbij van belang zodat escalatie mogelijk
is als incidenten en problemen blijven liggen.

Cyber Intelligence

Naast toolglie zich richten op de interne omgeving is het belangrijk om dreigingen buiten de
omgeving te signaleren om zo hetaledreigingsbeeld in kaart te breng€m op de hoogte te
blijven van de meest actuele bedreigingen die3@& medewerkengerschillende foaen Social
Mediaaf te struinenSocial media leert namelijk erg veel over dreigingen maar het gebruik zelf
kent ook de nodige dreiging [Trend2012halseerdervermeldis het belangrijkaangesloten te

zijn bij verschillende informatiebrarenzoals het NCSCHet gaat erom een vertaling te maken
van welke dreigingen daadwerkelijk impact hebben op de waarde van de organisatie.

Externe Kennisdeling

Intern ishetbelangrijk de verschillende outpigt verzamelen ete delen met de gehele orgamis

tie maar extern is ook winst te behalen. Partijen als het NCSC veeramlelante informatie

over dreigingen. Het is daarom verstandig aan te haken bij een dergelijke organisatie. Afhanke-
lijk van de waarde is het soms nodig om met andere instantiestad$vVD, MIVD, TeamCy-

bercrime Politie etc. nauwe contacten te onderhouden.
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Hypothetische Praktijkuitwerkingen

Bi nnen het Rijk zijn verschillendiaveBldddeés i n ont
zoek isgetrachtde volgende operationele vraag te beantwoorden, als onderdeld tiaeede
deelrraag

Hoe zien SOC6s er wuit in de praktijk en is hi
leiden en een decompositie van de functionaliteit?

Voor iedee SOC hadden de dphters een intentie. Wij hebben deze intenties ingedeeld naar de
onderstaandmogelijke verschijningsvormen van een S@@arnaast gaan wij in dit hoofdstuk
in op de daarmee samenhangende specifieke meetpatronen.

In het navolgende hoofdstuk voeren wijakzompositie uivande elementa@ basisfuncties
Bij het \eldonderzoelonderkendeverschijningsvormerv an S OCG6 s

S O C 6 svrijwael gltijd gepositioneerd binnezentechnischdT-afdeling van eepnrganisatie.
Gezien desterk technisch gerichteerkzaamheen is diteen voor de hand liggende positione-

ring. Zoals beschreven het voorgaande hoofdstuk,het van belang dat een SOC invided
uitoeferenop het gehele stelsel vaneventieve, detectieve, correctieve en repressieve maatrege-
len gerelateerd adret werkgebied van het SOC.

Tijdens het veldonderzoeijn er grofwegvier verschijningsvormewr an S OCO0s naar vor e
komen.

8 Integraal SOC:
EendntegraalSOGis een kenniscentryrbestaande uéen aantal competente en gedreven
medewerkers, die zich met zowel het voortbrengingsprsesetbeheegjinfrastructuuren
schadebeperking bezighouBit type SOC is geplaatst binnen dedfiganisatie en voelt
zich integraal verantwoordelijk voor veealken die betrekking hebben op informatiebeveili-

ging;

8§ Technisch gerichtSOC:
VaakzinSOC6s di chtbij of bi nn-erganisataepobitoreerde r ge d e e |
en hebbemaarbijvoornamelijk interactie met de functionele en technische beheebiers.
type SOC heet in onze i ndZgWwardengieteetrokked bije c hni s ch
het voortbrengingsproces en hebben een beperkte, veelal ad hoc relatie met de schadebeper-
kersdie actief zijn in de business

8§ Intelligence SOC

Er zi j nehsad&@ydewerklen de pentesten in eigen behiegreren en de monito-
ring (deels) uitbestienaan eerandere interne afdeling of eerarktpartj.Z o een o6l nt el | i
gence SOC6 komt bij voordemfeastrdctuur,servers,ibestu-si t uati e
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ringssystemen en middlewazégn uitbesteedHierbij is hetde bedoelinggan de opdrachtge-
verdat de leverancier de monitoring, filtering en selectie verzorgt en samen met de op-
drachtgever de serieuze alerts en events meer diepgaand analyseert

8 Inde lijn geintegreerde SOGunctie:
Soms is er wel deels S&Gnctionaliteit, maar is deze niet benoemd als een entiteit. Dan
wordt security niet dedicatdzblegd,maar is ebijvoorbeeld vooigekozen om security taken
binnende bestaande lijn te beleggen. Er ggenapartesecurity functiesHet uitgangspunt
is dat alle medewerkers bewust bezijgp met security. Er zijn wel specialisten bijvoorbeeld
op het gebied van netwerken welke een sterkte security achtergrond,hrebbegij voeren
hun taken uit vanuiten netwerkbeheerders functie. De tooling zorgt op de achtergrond voor
signalen welke in de lijn van incidenten wordt afgehandeld.

Integraal SOC

Voor het toelichten van onze meetmethode gaan wij uit van een hypothetische Sijkatie.

dienst ABC beschilkal jaren over eegoed functionerend SO®it is een htegraal SOC, dat

naast Continuous Monitoring ook actief participeert bij Security by Design. Onze metingen leve-
ren het volgendkarakteristieke meetpatroap:

Integraal SOC

Kennisdeling ‘ ‘ DOstand van Zaken SOC

Ervaring Consultants
Security Governance, -5—#Waint _ Opstellen beveiligingseisen
' .
IB-Beleid . —
/

Secure Service Development

! - Testen en Toetsen
L

. . p
Risico's en dreigingen

>

N . Risicoacceptatie
- N
N

N
" Pentesten
.

S

Incidenten afhandeling /

Cyber Intelligence ‘«" o \ .+ Codereviews —_—
| TR

—  Externe Kennisdeling ¢ = = = = = &= = = & - - = = Ervaring Analisten —_—

— Ervaring Scadebeperkers ‘*\ £ T Monitoring

A\ ~
Security Awareness ‘\\ /' Beheer Tooling
/

S A
/f Compliance Scan

Respons Plan ™
N >
Ingrijpen op gebruikers ‘ b : v “Vulnerability Scan
Ingrijpen op techniek™ ————+—— "SIEM
Forensische onderzoeken
Schadebeperking | ‘ Continuous Monitoring

Security Operations Center Figuur 9

Bij de hypothetische Rijksdien&BC is dekennisdeling goed geregelbe processeman het
SOC zijngeintegreerd in de bestaardlieprocessemvaardoothet SOCzicht heeft ophet pri-
maire bedrijfsproce®Preigingen en incidenten worden vanuit het SOC gemonixede geinte-
greerde aanpatorgt ervoor dahetSOCop adequate wijzeichthoudto p de r i si cods.
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De Rijksdienst stuurt zelf het bouwen en onderhouden van applicatiddie@norbehoudt het

SOC gripgedurende haintwikkelprocesin het kwadrant Secureefice Development is te

zien dat er veel aandacht wordt besteed aan de expertise van de consultants, het opstellen van be-
veiligingseisen en het uitvoeren van pentedbEze scores duiden op een goede participatie van

het SOCtjdenshet voorbrengingsproces.

Het SOCis een aantal jaren operationeébals is te zien in het kwadrant Continuous Monito-

ring, heeftmen inmiddels de beschikking over ervaren analisten en worden zowel monitoring als
scanning op een professionele wijze aangeakaralisten kennen gradaties van juniors tot se-
niors waardoor de continuiteit van kennis is geboktgt. SIEM heeft men slechte ervaringen.

Er was een SIEM geinstalleerd, maar deze bleek in de praktijk weinig toegevoegde waarde te le-
veren. Doordat hackers geeastaanvalspatroohebbenjs het moeilijk de juiste rukets te ont-
wikkelen.Het bleek efficiénteom zelf met queries in de loginformatie te zoekadien speci-

fiek onderzoek naar dreigingen of incidenten nodig was. Daarom was be&HtM tool af

te schaffen.

Bij de RijksdienstABC is hetSOC dicht bij de beheerorganisatiepositioneerdin het kwa-

drant Schadebeperking is aangegeven dat bij incidenten snel kan worden ingegrepen op de tech-
niek of bij specifieke gebruikerBit wordt gerealiseerdabr security als gezamenlijke verant-
woordelijkheid te behandelem goede relatige onderhouden met de beheerorganisaties en ge-
bruikersorganisatiegen risico bij een integraal SOC is dat security awareness in de gebruikers-
organisatie beperkt is omdaite kennis rondom security vrijwel rondom het SOC is gegroe-

peerd.

7.2.1. Conclusielntegraal SOC
Doordat eenritegraal SO@l een aantal jaren operationéglzijn erin de loop der tijdewuste
keuzes gemaakt om bepaalde taken wel of niet uit te vdeeeaciviteiten die binnen de geko-
zen scope liggen hebben inmiddels een voldoende volwassenheidsniveau bereikt.
Een integraal SOC kan allesnccesvotijn alsde IT in eigen beheeavordt uitgevoerd voor één

gebruikersorganisati®oordat er sprake is vdworte afstan@én en een gemeenschappelijk be-
lang, is ket SOC instaat efficiént te opereren binnen alle kwadranten.
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Bij een andere hypothetische Rijksdieb8Bbestaat er aan de top weinig aandacht voor infor-
matiebeveiliging, maar is memaeral bezig met het primaire bedrijfsprocesisseenSOCope-
rationee] maar @ze is geinitieerd vanuit de technische invalshoek.

Technisch gerichtSOC
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Figuur 10

Het gebrek aan aandacht vanuit de top blijkt duidelijk uit het kwadrant Kennisdeling. De proces-

sen rondom informatiebeveiliging worden nauwelijks aangestuurd en zijn daardoor gefragmen-

teerd geimplementeerBoor deze fragmentatie worden de betrokken medese nauwelijks

gestimuleerd om hun kennis te delen.

De Rijksdienst 123 kent een strikte scheiding tussen Ontwikkeling en B&baés is te zien in

het kwadrant Secure Service Development, beschikt Ontwikkeling over ervaren consultants.
Deze consultantsarticiperen bij het testen en toetsen van verschillende aspecten als Project

St ar t Architecturen

(PSAG6s) , flechnisghgerem3IOE n ,

kent de ontwikkelorganisatie en geeft gedegen advies bij het proces voor dsftasie Door-
dat er geen integrale aansturing besiaatdentakenvooralop adhoc basisiitgevoerd bij-
voorbeeld op aanvraag van geojectleider ofijinmanagerHet ontbreken van een gestructu-

reerd proces brengt

t ddéstabereenrisico datiapplicdtiss digie t

dens het voortbrengingsprodasonvoldoendenatezijn getestalsnogin productie worden geno-

men.

Ook binnen het kwadrant Continuous Monitoring beschikt men over ervaren analisten, die dit
werk al vele jaren uiberen. Zij zitten midden tussen de technisch beheerders en zijn belast met
allerlei securitygerelateerde taken. De lijntjes zijn kort en zij geven daadwerkelijk sturing aan
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alles wat met security heeft te maken. De analisten hebben hun ervaring opgibeemvtjd

dat er nog maar een beperkt instrumentarium beschikbaar was. Nu er meer instrumenten worden
geinstalleerd, verhoogt dat de efficiéntie van Continuous Monitoring. Alleen staat de SIEM nog

in de kinderschoenen.

Uit het kwadrant Schadebeperkingigt dat de focus sterk op de techniek en het technisch in-
grijpen ligt. De business staat op afstand, waardoor het lastig is grip te krijgen op het gedrag van
de gebruikers. Door het gebrek aan sturing vanuit de top is er geen BIA uitgevoerd en beschikt
men niet over prioriteitenlijsten in het kader van Incident en Emergency Response Plannen.

Conclusie Technisch gericht SOC

Een technisch gericht SOC kan prima functioneren, zeker als er analisten werkzaam zijn die dit
werk al vele jaren doen. Het wel of ngtccesvol zijn hangt sterk af van de competenties en per-
soonlijkheden van die analisten.

Zo een technisch gericht SOC is echter maar een deel van het verhaal. Als zaken als commitment
bij hoger management, het informatiebeveiligingsbeleid, de CISO fueictiaiet zijn ingericht,

is dat een beperking voor de effectiviteit van de overall informatiebeveiliging. Men heeft dan

wel een goed instrument, namelijk het SOC, maar geen effectieve integrale beveiliging.

Intelligence SOC

Een Intelligence SOC is inife een variant op een Computer Emergency Response Team
(CERT), waarbij uitvoerende taken zijn belegd bij andere afdelingen of zijn uitbesteed.

Intelligence SOC
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Bij hetIntelligence SO&an de Rijksdienst 998iet men hoge scores lretkwadrant Kennisde-

ling, aangezien dat de primairataisvan dit type SOCDit houdt in dat een groep experts con-

tinu defocuslegtop de vertalingvan dreigingnvan buitenah aar speci fidegee ri si co
bruikersorganisatie. Vanuit dit type S@@rden de resultaten van het analyseproesteeld

metandere processdainnen de organisatidie raakvlakken hebben met informatiebeveiliging

Het SOC leverbijvoorbeeldbinnen hekwadrantSecure Service Development ervaren consul-
tants en pentesters, maar bemoeit mitloudelijkniet met het voortbrengingsproces.

Het kwadranContinuous Monitoringcoortrelatief laag De werkzaamheden binnen dit kwa-

drantzijn uitbesteed aan een leveramcigeze doet de monitoring op een professionele wijze,

maar ontbeert kennis over de bedrijfsprocessen van de gebruikers. Daardoor is niet bekend wat

de specifieke risicobs zijn en wor dantexmogel i j k r
voor de intepretatie ontbreekt, waardoor de effectiviteit de mist in.gaat

HetlIntelligence SOC toont overeenkomsten met het integrale 8l@&r mist de directe interac-

tie met de beheerorganisatie doordat de monitoring is uitbesteed. Hierdoor is er veel minder in-
teractie met de beheerders en heeft dit type SOC veel minder grip op de operationelgrbeheer
cessen

Het Intelligence SORentwel een nauwe interactie me¢ businesdMede herdoor wordt het
gewenste volwassenheidsniveau bereikt bij het kwadrant Schaddhgper

7.4.1. Conclusie Intelligence SOC

Het Intelligence SOC heefen duidelijk inzichtide r i si co6s v &shijcala- de busi
miteitenin staat het belang van de gebruikers centeaplaatsenDe gebruikersrganisatie ziet
de toegevoegde waarde Vaet Intelligence SOC.

Het Intelligence SOC heeft het echter veel moeilijker om iets te verbeteren bij de operationele
beheerprocessen, aangezien er minder wordt samengewerkt met de beheerders.

7.5. Inde lijn geintegreerde SO@unctie

Bij de Rijksdienst XYZ issecurity belegdinnen de reguliere taken van lijnmanagement. Hierbij

is het beleid dat alle managers en medewerkers zich bewust zijn van en verantwoordelijk zijn

voor security, en deze verantwoordelijkheid vertalen naar hun dagelijkse hahtiISOC is

hierbij een kleine uitvoerende organisatie, veelal gericht op het uitvoeren van technische metin-

gen, ter ondersteuning van de taken van lijnmanagement. De meetprocessen zijn zo ingericht dat

deze signalen opleveren die door de lijn kunnen worden afgdtakige aantal dedicated secu-

rity functies is hierbij beperkt, doordat security een collectieve verantwoordelijkheid is. Wij noe-

men deze aanpak een O6fiwmndei ¢é0 ) nHetenameomigp @ter den S
uit:
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In dit meetpatroon zien wij een sterke nadruk op de kwadranten Kennisdeling en Schadebeper-
king. De governances binnendeze organisatie goed ingeregeldat duidt op aandachbor se-

curityvanui t

manage moeent

t Peotodézesder sprake

zijn onder de gebruiker®e lijn wordt conform een gedegen ingericht proces ondersteund. Dit

heeft al s

voor deel

dat i ncidenten, ri sicods

Binnen hekwadrantSecure Service Development levert het SOC geen enkele ondersteuning

Het opstellen van beveiligingseisen, het uitvoeren van testen en toetsen, het opdracht geven aan
pentesters etc. is nu een collectieve verantwoordelijkheid van management. Maar ald niema
daarvoor specifiek wordt aangewezen, is er weinig synergie bij deze activiteiten en is het een
open vraag of die altijd consequent worden uitgevoerd.

Het kwadranContinuous Monitoring valt binnen het verantwoordelijkheidsgebied van het SOC,
maar er involdoende aandacht en expertise om de monitoring adequaat en effectief in te rege-
len. Dit komt mede omdat de aansturende taak hiertoe niet specifiek bij €één manager is belegd,

maar bij het collectief.

Conclusie in de lijn geintegreerde SGGnctie

De filosofie achter deze verschijningsvorm is interessaaar blijkt gezien de complegit van

een SOC niet effectief. Een SOC werkt alleen goed als iemand er expliciet voor verantwoorde-
lijk is en zorgt dat alle taken op een verantwoorde wijze worden ingesalten de context van

een volledig stelsel van maatregelen voor informatiebeveiliging.
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Conclusie voor deerschijningsvormen

De meetmethode bevindt zich nog in een experimenteel stadium. Wij hebben deze methode ont-
wikkeld, gebruikt tijdens de intervievesn een beeld te krijgen van de sterke en zwakke punten
van iedewerschijningsvorm van eé®OC, en de assen iteratief verbeterd op basis van voort-
schrijdend inzicht.

De indeling van de assen in vier kwadranten blijkt nuttig te zijn om snel een visuekdiebkeg-
gen over de verschijningsvorm van het SOC en hun focus

Bij de metingen in de praktijk herkenden wij snel de veraaitjsvornen van déezochte

SO ,9met elk specifieke sterke enakke punten binnen een kwadrant. Ecidate waarde

van deassen binnen deze versdiiigsvormerfluctuerendDe fluctuaties geven aan dat er an-

dere bepalende factoren zijn binnen een SOC, die de volledigheid van het takenpakket sterk be-
invlioeden.

Dit leidde tot nader onderzoek, namelijk het uitvoeren van eemgmsitie van delementaire

basisfuncties binnen een SOC. Dit zijn in feite de bouwblokken waaruit het SOC is opgebouwd.
In het volgende hoofdstuk gaan wij in op deze analyse.
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De typologie van een SOC: delementaire basisfuncties

Dit hoofdstukbeschrijfthet model voor een SOC, bestaande uitalgmentairdasisfuncties.
Deze decompositie is van belang om mogelijk samenwerkingsverbanden per basisfunctie uit te
kunnen werken.

Een SOC functioneert alleen binnen een bepaalde context. De vereiste boxdeligtgectuur
is op de onderstaande figuur ingetekend
IB-beleid etc., en Securityy Design.

al s

De componenten van een SOC / Typologie
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Security Operations Center Figuur 13

De vijf basisfuncties vahet SOC zijn hieronder uitgewerkt.

Intelligence-functie

Een SOC heeft een kevan ervaren analisten nodig, die zich richten op de specifieke dreigingen
en beveiligingsincidenten die relevant zijn voor de gebruikersorganisatie. Zij analyseren en ge-
ven richtlijnen aan de andere functies binnen het SOC, aan de beheerders, aan depsrhade

kers binnen de gebruikersorganisaties en aan degém@erkzaam zijn binnen het voortbren-
gingsproces. Tevens bepalen deze analisten hoe de rules van de SIEM moeten worden ingesteld,
welke scans moeten worden gedraaid, welke pentesten moeten witgdeoard etc.

De Intelligencefunctie is de kern van het SOC. De opzet van deze functie vertoont overeenkom-
sten met een Computer Emergency Response Team (CERT), dat zich ook bezighoudt met drei-
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gingen en het analyseren van incidenten. De naam CERT kan eigttformeel worden gehan-
teerd, omdat dit een gedeponeerd handelsmerk is van het CERT/CC van de Carnegie Mellon
University.

Baseline Securitsfunctie

Een SOC ziet toe op de technische aspecten van depdiliey zoals dBIR, het proces van
hardeningzan de technische componenten, het proces voor het aanbrengen van patches en de on-
derhoudsniveaus. Hiertoe worden naast preventieve instructies aan beheerders scans uitgevoerd
om de compliance en kwetsbaarheden vast te stellen.

Het SOC draagt bij aan hgbstellen van de Baseline Security, namelijk het stelsel van maatre-

gelen voor informatiebeveiliging en privacybescherming. Deze Baseline Security is afgeleid van

de security architectuur van de organisatie en de classificatie voor BIV voor de systemen en ge-
gevens, die volgt wuit de BIA. Via risicoanal yse
soluut van belang zijn. Nadat die maatregelen door de beheerders zijn geimplementeerd, worden

deze met scans gecontroleerd. Afwijkingen worden gerapporteerd aehabrders en aan de
Intelligencefunctie. Deze ziet er op toe dat de afwijkingen worden opgelost

Monitoring-functie

Een SOC bewaakt de verkeersstromen en probeert anomalieén te detecteren. Hierbij worden de
grote volumes aan signalen verzameld en geaeaiy via filtering en het leggen van correlaties,
met het doel de werkelijk relevante signalen te kunnen herkennen.

Dagelijks genereren de netwerken en systemen grote volumkxjgagevenswaarbij volumes

van 100 tot 200 Gigabyte niet ongebruikelijk zijn. Het kernprobleem bij het gebruik van een
SIEM is de rulestszo in te regelen dat de werkelijk belangrijke alerts of events worden gefilterd
uit deze omvangrijke stroom. Slechts enkeétalof events per dag zijn kandidaat voor het initi-
éren van een verder onderzoek.

Op dit vlIiak hebben de onderzoekers in de privat
grip hebben gekregen op het proces van selecteren en filteren. De effegtvitdit proces

wordt grotendeels bepaald door de competenties en gedrevenheid van de betrokken analisten, of-

tewel dit is mensenwerk waarvoor (zeer) goede mensen nodig zijn. Die goedemzghs

schaars.

Pentestfunctie

Zowel in de productieomgevingsabij het voortbrengingsproces worden pentesten uitgevoerd,
met name gericht op de door de Intelligefurectie aangegeven aandachtspunten. Het doel is
robuustheid te creéren.

De pentesten in de productieomgeving zijn bedoeld als een noodzakelijk agneplte Base-

line Security en de scans. Via de scans worden maatregelen routinematig nagelopen en afwijkin-
gen op de instellingen gesignaleerd, maar kan men geen sluipwegen ontdekken. Via de pentesten
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wordt gecontroleerd of er omwegen zijn naar belangrijketionaliteit of gegevens, die door
kwaadwillendekunnen worden misbruikt. Populair gesproken, via de scan wordt gekeken of de
voordeur dicht is, bij de pentest wordt er flink aan gerammeld om te kijken of hij niet uit de
schoot springt bij een flinke sop en of men niet via de regenpijp naar een open raam kan klau-
teren.

Pentesten hebben enige verwantschap met technisehalifE, waarbij technisch geschoolde
IT-auditors diep in de infrastructuur speuren nadwtische zwakheden.

Forensische functie

Het SOC assisteert forensische onderzoekers bij het verzamelen en analyseren van bewijsmateri-
aal.

Veelal ligt de leiding van dit soort onderzoeken bij functionarissen die een formele opsporings-
bevoegdheid hebben. De medewerkers van het SOC zijn uitvoerend op het technische vlak. Hier-
onder vallen bijvoorbeeld activiteiten zoals het veilig stellen vampeers en storage, en het

analyseren van harde schijven, log bestanden, mail etc., waarbij veel aandacht nodig is voor een
zorgvul dige 6chain of custody®é voor het bewijs

Bij de meeste SOC6s is het f or ewrdtuigevdeel wer k ee
door medewerkers die binnen de andere basisfuncties werkzaam zijn.

Andere varianten

Deze vijf basisfuncties vormen de typologie van het SOC. Voor iedere basisfunctie gelden speci-
fieke randvoorwaarden, die invioed hebben op mogelijke @ister samenwerkingsverbanden
met andere betrokken partijen.

Naast de bovenstaande basisfuncties wordt een SOC soms uitgebreid met andere taken zoals het:
8§ Bewaken voor de beveiliging van SCADA computers en Industrial Controls Systems (ICS)

voor procesautonti@ering. Hierbij is ook een relatie met de vitale infrastructuur, zoals ener-
gievoorziening, bruggen sluizen etc. [TREN2013];

Controleren op te 6hoge bevoegdhedenéd;
Adviseren over IBvraagstukken;

Beheren van het ontheffingsproces voor baselines;

Beheren an endpoint protection, PKI, certificaten egpiografie etg

Beoordelen van wijzigingsverzoeken.
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Verankering van de interacties van SOC

Een SOC functioneert binnen een bepaalde context. Voor ieder van de vijf basisfuncties wordt

hieronde de relatie met de gebruikersorganisatie en de beheerorganisatie behandeld. Hierbij

worden de ondeelbare relaties geidentificeerd, namelijk die relaties die onmisbaar zijn voor het
functioneren van het SOC. Deze worden de Overar

Ondeelbare relaties: Verankering van een SOC

Gebruikersorganisatie sSOC
—Attack
INTELLIGENCE functie Mg

ASpecifieke analyse van intelligence Y

AAnalyse van IB incidenten AAA
| Functioneel en
\Z

BASELINE SECURITY functie 9 technisch beheer

Acompliance Scans )
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i |_IT Dienstverlening |l A Logs verzamelen en selecteren TRt
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i I pplicatiel i © \ -
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ADreigingenprofiel klant met alle functies AHardening en afwijkingen
ABIA en BIV APatches
AMajeure wijzigingen ALogs
AIB-incidenten etc. AIB-incidenten etc.
Security Operations Center Figuur 14

Bij het definiéren van de mogelijke kansen voor gezamenlijke dienstverlening of centralisatie
van een SOC kunnen de verankeringen als belemmeringen worden beschouwd. Als een van de
SOGfuncties wordt verhuisd naar een ander SOC, mogen de ondeelbare relatigk nane

worden verbroken.

Verankering van de Intelligencéunctie

De Intelligencefunctie richt zich enerzijds op de specifiekediEnstverlening aan een speci-

fieke gebruikersorganisatie en de dreigingen voor hun bedrijfsprocessen. Er moet een sterke
band zijn met de betreffende gebruikersorganisatie, en het SOC moet goed inzicht hebben in hun
te beschermen belangen en de voor hen relevante dreigingen. Die zullen voor verschillende in-
stanties geheel verschillend zijn.

In de bovenstaande figuur is een relatie ingetekend met de CISO van die organisatie, eventueel
gedelegeerd aan een Information Security Officer (ISO) binnen de gebruikersorganisatie. Deze
ISO treedt op als liaison en schakelt met de Intelligéuetie o\er het specifieke dreigingen-

profiel voor de gebruikers, afhankelijk van hun bedrijfsdoelstellingen en omgeving, de BIA en
BIV classificatie, majeure wijzigingen in het-gebruik, IBincidenten etc.
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De Intelligencefunctie richt zich anderzijds op bepaattlameinen met hun eigen functioneel en

technisch beheer. In dit kader is samenwerking alleen mogelijk als er een nauwe band kan wor-

den opgebouwd met de betreffende beheerorgani se
worden gelezen, de relatie wedtleen als de SO@edewerker fysiek in de directe omgeving

van de beheerders zit en bij hen in en uit kan lopen. Bij druk bezette beheerders heeft het geen

zin per telefoon of email na te vragen waarom er ergens ongebruikelijk verkeer loopt of voor te

stdlen een beheerhandeling uit te voeren. Daarop komt of geen reactie, of het gebeurt met een

forse vertraging.

De Intelligencefunctie kent hierdoor twee verankeringen, namelijk de sterke band met de ge-
bruikersorganisatie en de nauwe band met de beheeisatian

Verankering van de Baseline Securifunctie en Monitoring-functie

De Baseline Security en Monitorisigncties hebben niet of nauwelijks een relatie met de ge-
bruikersorganisatie. Zij zijn echter wel nauw gekoppeld aan de activiteiten van derfalecén
technische beheerders en aan de te bewaken infrastructuur.

De beheerders moeten voor de medewerkers van het SOC handelingen uitvoeren, zoals het in-
stalleren van de benodigde scansoftware, het installeren van agents en collectors op servers en
compamenten, paden door het netwerk beschikbaar maken etc. Daarnaast moeten de beheerders
specifieke vragen kunnen beantwoorden om de meetresultaten te kunnen interpreteren. Zonder
kennis van de specifieke infrastructuur en configuraties, verkeersstromenatg@plen beheer-
handelingen zitten de analisten 6in het donker

Om deze twee basisfuncties succesvol uit te kunnen voeren is een directe interactie nodig, of een
hiérarchische relatie waarbij beheerders direct kunnen worden betrokken. Intijk pud&n de
Baseline Security en Monitorirfgincties vooral succesvol zijn als dit deel van het SOC in de di-
recte omgeving van de beheerders is gepositioneerd.

De Baseline Security en Monitorisigncties kennen hierdoor één verankering, namelijk de
nauwe band met de beheerorganisatie.

Verankering van de Pentedtinctie

Het uitvoeren van pentestentechnische Haudits is een relatief routinematige activiteit, waar-
voor geen of slechts een beperkte kennis nodig is van de specifieke kenmerken vani-de gebru
kersorganisatie. De specifieke kennis van de bedrijfsprocessen zit vooral bij de opdrachtgever,
die de uit te voeren testen en audits omschrijft, conform de behoefte van de specifieke omgeving
en de randvoorwaarden, en gericht op de gebruikte technaloyfeélal zal de Intelligenee

functie optreden als opdrachtgever.

Voor de competenties van de in te zetten pentesters kan een generiek profiel worden gehanteerd

per te beschouwen type van platform, met uitzondering voor onderzoeken in omgevingen waar
wordt gewerkt met procesautomatisering, zoals SCADA.
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De pentestenf technische ITaudits kennen geen verankering, maar wel een diversiteit in profi-
lering afhankelijk van de te beschouwen technologieén.

Verankering van de Forensische functie

De door de Forengibe functie uit te voeren activiteiten zijn sterk gekoppeld aan de specifieke
gebruikersorganisatie, hun bedrijfsprocessen en de voor hen relevante dreigingen. Veelal worden
hiervoor SO@medewerkers ingezet die een hoofdtaak hebben binnen de IntelliBasedine

Security of Monitoringfuncties. Zij worden vooral uitvoerend ingezet door een Bureau Integri-

teit of andere onderzoekers, omdat zij specifieke kennis hebben van de infrastructuur en weten
waar zij het vereiste bewijsmateriaal kunnen vinden erzligat moeten interpreteren.

De Forensische functie kent vooral een verticale verankering, namelijk een directe relatie met de
andere functies binnen het SOC. Hiermee is er een indirecte verankering inidg vishtde
gebruikersorganisatie en de beloeganisatie.

Relatie met datacenters

In het kader van de Compacte Rijksdienst streeft de overheido@solidatievan het aantal
datacenters.

Zoals hierbovemmschrevepricht een SOC zich op een specifieke gebruikersorganisatie en een
specifieke beheerganisatie. In de moderne opzet zijn de grote datacenters verdeeld in vele sui-
tes en omgevingen, die worden beheerd door vele verschillende beheerorganisaties. Daardoor
kan een datacenter niet als een te beschermen entiteit worden gezien vanuit hetvaogpem

SOC, maar als een verzameling van losse omgevilgarnaast maken veel beheerorganisaties
gebruik van (delen) van verschillende datacenters, onder andere in het kader van het streven naar
continuiteit van de dienstverlening. Er is hierbij sprakn een N:M mapping tussen beheeror-
ganisaties en datacenters. Het datacenter wordt in deze context slechts gezien als een onderge-
schikt middel, namelijk als een van de componenten van de beheerde infrastructuur.

Een SOC gekoppeld aan een specifiek dati@ceal niet tot het gewenste doel leiden,
omdat informatiebeveiliging is gekoppeld aan een beheerorganisatie en vele van deze
beheerorganisaties ieder een deel van het datacenter gebriikenitzondering

hierop is een datacenteiat alleen door één sgifieke beheerorganisatie wordt ge-

bruikt of per keten van informatie wordt ingericht.
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100. Mogelijkheden tot samenwerking van SOCO&s binner
De derde deelvraag luidt:

Kan een SOC dusdanig worden ingericht dat deze ook diensten kan levereeeaan
dere gebruikersorganisaties en beheerorganisaties binnen de overheid?

Op basis van het in dit rapport gepresenteerde model met de vijf basisfuncties en de identificatie
van de verankeringen, kan geExsisunctie de mogelijkheid tot samenwerking of geealijke
dienstverlening worden verkend.

10.1. Mogelijke werkvormen voor een SOC

Om een effectief SOC op te zetten binnen de ovettigidken aantal werkvormen gedefinieerd

8§ leder Shared Service Center of | osse beheeror
centrale SOC0s6. Hierbij is het mogelijk geza
delen of via het marktprincipe aan elkaar diensten te leveren;

§ Binnen eerketen wordt een SOC opgezet, dat werkzaam is voor de ketenpartners. Dit is een
6Ketengericht SOC6;

§ De grote Ministeries zetten ieder een eigen 0
gezamen|Muif)d epant ément aal SOC6;

§ Er komt één fysiek fks SOC, dat diensten levert aan alle Shared Service Center en losse
beheerorganisaties.

Hieronder wordt voor iedere optie de voen nadelen besproken, gevolgd deen advies.

102. Een decentrale aanpak voor SOC6b6s

Op dit moment i s heveleimstaniesdebldes le@/an geheond emwillpre .
zelf een SOC. Op enkele uitzonderingenstagen deze instanties er tot nu toe niet in een SOC
op te zetten dat effectief en efficiént hun robuustheid verhoogt tshemanvallen en 1T

misbruik. Het verdail tussen het wel of het niet succesvol zijn zit vooral in de personen die be-
schikbaar zijn om als de drijvende kracht(en) achter het SOC te fungeren, de vaardigheden van
de in te zetten analisten en de attitude van senior management.

De enkel easSuwdesva kudneneworden gezijn langere tijogeleden gestart en be-
schikken inmiddels over de juiste leidinggevenden en medewerkers met de vereiste competenties
en vaardigheden. Zij hebben een langzaam groeipad gevolgd naar volwassenheid.

DeoverigeSOC6s in opbouw worden geconfronteerd met
werkers of met senior management die haar prioriteiten bij andere zaken legt dan bij het SOC.
Daarnaast is het inrichten van een SOC een complex gebeuren, omdat dit gebe b opehet

vlak van de bedrijfsprocessen en de harde IT, en tevens een kostbare operatie.

Wij zijn van mening dat weinig instanties binnen de overheid succesvol zullen zijn in
het opzetten van nieuwe effectief en efficizn
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schaarsheid aan competenties en door de huidige prioriteitsstelling bij senior manage-

ment in het kader van de | opende bezuinigings

l ndi en men ki est voor decentrale SOCO6s, wor den

werking besproken, includienkele door de geinterviewden genoemde belemmeringen.

Het delen van best practices, kennis en vaardigheden

Decentrale SOC6s hebben vergelijkbare behoefter

te kunnen opereren. Dit betreft onder andere het omgatderegacy problematiek bij harde-
ning en patches, het uitvoeren van de scan, het verwerken van de grote bulk aan signalen, het fil-
teren en analyseren etc.

Onder regie van een centrale instantie kan een onderzoeksprogramma worden ontwikkeld, waar-

bijpepah de decentrale SOCO0s onderzoeksvragen krijg

derzoek worden daarna gedeeld met de overige instanties in de vorm van best practices. Een na-
deel van deze aanpak is dat men voor de voortgang afhankelijk is van decesmti@dens en
medewerkers, waarbij er geen zekerheid is dat dit tot bruikbare resultaten leidt.

Tijdens de interviews is de behoefte uitgesproken voor een centraal punt binnen de overheid
waar op operationeel niveau preventief informatie wordt verzameldagralyseerd, en de con-

clusies van de analyses worden uitgewisseld met andere instanties. Momenteel heeft men het ge-
voel dat iedereen 6éhet wiel moet uitvindenbd

Een voor de hand liggend gebied om samen te werkeritlietneentesten en technische IT

audits. Hiervoor worden al medewerkers ingehuurd van andere instanties, of bij commerciéle
partijen. Veel instanties kijken namelijk op tegen de kosten om deze vaardigheden binnen hun
eigen organisatie op te bouwen en tdarhouden.

Het leveren van diensten van een decentrale SOC aan een ander SOC

V OC

De samenwerking tussen decentrale SOCb6s is op ¢

van ervaringen, onder andere via NCSC en CIP. Tijdehseldonderzoeis de wens tointen-
sievere samenwerking uitgesproken en het leveren van diensten over en weer, maar zijn de vol-
gende belemmerimgngenoemd:

8§ Politieke en bestuurlijke verantwoordelijkheid:
Op dit moment wordt de IT nog aangestuurd door individuele partijen binreredeeid.
Overheidsinstanties onder een Ministerie zijn nog terughoudend een verantwoordelijkheid
op zich te nemen om bij te dragen aan het verbeteren van de informatiebeveiliging binnen
een domein dat onder een ander Ministerie valt;

8 Gebrek aan visie:
DeBIR en BIG richten zich op individuele organisaties. Er is geen Rijksbrede visie en geen
Rijksbreed beleid op welke wijze individuele instanties moeten samenwerken. Op dit vlak
valt een afwachtende houding waar te nemen bij die instanties;
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§ Consolidatiedatacenters:
Het Programma Consolidatie Datacenters (PCDC) is onderaediet Uitvoeringspro-
gramma voor een Compacte Rijksdienst. Een aantal partijen geven aan dat een goed functio-
nerend SO&an wordergezien als een concurrentievoordeel bij de selgatiRijksdata-
centers. Kennisdeling kan dan worden gezien als het helpen van de concurrent;

8 Financiéle verrekening:
Een operationeel SOC is kostbaar. Als vuistre
miljoen per jaar. Voor de meeste instanties gaddtinformatiebeveiliging niet integraal
wordt gebudgetteerd, maar onderdeel is van begrotingen voor afdelingen, projecten etc. Dit
impliceert, zeker in deze tijd van bezuinigingen, dat het niet eenvoudig is budgetten beschik-
baar te stellen om SGdlenstenin te kopen;

§ Portfolio:
Er is nog geen portfolio beschikbaar voor de diensten die een SOC zou kunnen leveren aan
andere instanties, met een prijsstelling. De

bi nnen hun eigen o0 mg eiwnhnogig opboeva Hidrdoor seraagi ge S OCOH
geen markt van vraag en aanbod binnen de overheid.

Op dit moment fungeert NCSC als centraal meldpunt voor beveiligingsincidenten en communi-
ceert met verschillende instanties in het geval van een virusuitbraak aflasteit. Deze in-
formatieuitwisseling is vooraincident gedreverEr is geen rechtstreekse uitwisseling van in-
formatie en geen kennisdeling op het gebied van dreigingen, intelligence etc. tussen de verschil-
|l ende SOCOs.

59van79



vrije universiteitamsterdam
PGO IT Audit, Compliance & Advisory

De effectiviteit van een SO(

10.3. Een aanpak per relevante keten:etl Ketengerichte SOC

De overheid kent een aantal ketens tussen overfl
richt op een bepaald type dienstverlening aan de burgers.

Het i s mogelijk functies van SOCO0s damencombi ner €
werking tussen gebruikersorganisaties die verwante bedrijfsprocessen hebben of binnen dezelfde
keten operererHet gaat hierbij voornamelijk om de aard van de gegevens.

Wij zijn van mening dat een ketengerichte aanpak voor een SOC mogelijkhesien tot
ces biedt. Daarbij moet men wel de verankering borgen naar voor het SOC nieuwe ge-
bruikersorganisaties en beheerorganisatie.

Op de borging van de verankering wordt verder ingegaan in de volgende sectie.
10.4. Een aanpak per relevant Ministerie: Het (Multi)Depementale SOC

Sommige Ministeries beheren grote delen van de ketens. Een alternatief voor decentrale of ke-
tengerichte SOC6bs kan zijn een SOC in te richte
nisteries. Hierbij is het ook mogelijk dat enkele Ministeisamenwerken. Zo een (Mull@par-

tementaal SOC moet dan alle instanties ondersteunen die onder de verantwoordelijkheid van het
Ministerie of de samenwerkende Ministeries vallen en de bijbehorende relevante delen van de

ketens. Hierbij komt de financiegruit departementale middelen.

Wij zijn van mening dat een (Multi)Departementaal SOC een hogere mate van sla-
gingskans heeft dan een nieuw in te richten decentraal SOC of een nieuw in te richten
ketengericht SOC, met name omdat een kerndepartement oveniddelen beschikt,

een sterker mandaat kan geven en veelal een stabieler beleid kan voeren dan lagere in-
stanties.

Via het centraliserenvande S&@Cunct i es binnen enkele SOCbs bund
competenties en creéert men zo enkele krachdgta waar nieuwe analisten kunnen worden
opgeleid en waar methoden en technieken kunnen worden ontwikkeld.

De (Multi)Departementale SOC6s vormen gezamenl.
datering hiérarchische relaties worden ingericht met decipeerende partijen. Zowel door man-

datering als door het beschikbaar stellen van centrale middelen van Ministeries elimineert men

de huidige lokale vrijblijvendheid bij het wel of niet implementeren van (delen) van de BIR en is

men niet meer afhankelijkan de attitude van senior management binnen de individuele instan-

ties.
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Zo een (Multi)Departementaal SOC heeft de volgende vorm:
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Liaison namens de gebruikersorganisatie

A Information Security Officer (ISO), namens CISO

A Security by Design (architecten en consultants)

A Business Damage Control (schadebeperkers)

Verankering van de relatie met de gebruikersorganisatie en de béjfsprocessen

Liaison binnen FB+TB:
A Security beheerder

it van een SO(

Verankering van de relatie met FB+TB en de infrastructuur

Security Operations Center

Bij een centralisatie van functies van het SOC is het van essentieel belang de verankering te bor-

Figuur 15

gen met de doelgroepen waaor het SOC werkzaam is.

De gebruikersorganisaties, bedrijfsprocessen en de te beschermen belangen

De gebruikersorganisaties zijn gebonden aan het BIR. Dit impliceert dat zij hun informatiebevei-
liging hebben ingericht, beschikken over een CISO of dagyaah i j k waar di ge

coanalyses uitvoeren etc. Voor de verankering van de relatie met het SOC komt de CISO in aan-

r ol

merking of, bij grotere instanties, een Information Security Officer (ISO), die in de nabijheid van
de CISO is gepositioneerd. De&O treedt op als vooruitgeschoven post voor het SOC en ac-
teert als een vast aanspreekpunt binnen de Intellifancée.

I n het

kader
curity by Design en zo goed op de hoogte van de te beschermen belangen en de vereiste maatre-

van de

Bl

ABGs en ri

S i

coanal

yses

gelen voor informatiebeveiliging. Binnen deze groep wordt ook een vast aanspreekpunt aange-
wezen voor de Intelligenefinctie.

De derde partij die relevant is binnen de gédmnsorganisatie zijn de schadebeperkers, die bezig
zijn met Business Damage Control, en natuurlijk met Damage Prevention. Een of meer van hen
acteren ook als aanspreekpunt.
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Aan de kant van het SOC is er een kernteam bij de Intelligenctie, waarbieen van de ana-

|l i sten optreedt in een dbdaccount rold& voor de
bruikersorganisatie en de relatiebedienende analist wordt overlegd over het specifieke dreigin-
genprofiel van de i n ditates Mmajerre widiginged inAebedrijisn Bl V
processen of het applicatielandschapin@denten etc.

De Intelligencefunctie bouwt initieel een beeld op van de instantie met het specifieke dreigin-
genprofiel, hun te beschermen belangen etc., en onderhibbdettl. Daarnaast bouwt het SOC

een relatie op met de bovengenoemde aanspreekpunten, om een toegevoegde waarde te leveren
aan de bescherming van de bedrijfsprocessen, de gebruikers en de daar van belang zijnde waar-
den.

Functioneel en Technisch Beheer, afe infrastructuur

De beheerorganisaties binnen het Rijk zijn ook gebonden aan het BIR. Dit impliceert dat zij hun
processen hebben geformaliseerd en dat die aanstuurbaar zijn. Voor de verankering van de rela-
tie met het SOC komt een gespecialiseerde Sg@eheerder in aanmerking, die op de werk-

vloer zit bij de functionele en technische beheerders.

De Security Beheerder treedt ook op als een vooruitgeschoven post van het SOC, met een vast
aanspreekpunt in de vorm van een relatiebedienende analist bantrenlligencefunctie. Via

deze relatie wordt overlegd over het installeren van programmatuur voor de scans en monitoring,
configuraties, het proces voor hardening en afwijkingen, het proces en de prioriteitsstelling voor
patches, het vullen en kopiérearnviogs, IBincidenten etc.

De Intelligencefunctie bouwt initieel de techniek op die nodig is voor het bewaken en monito-
ren van de infrastructuur, samen met Functioneel en Technisch Beheer. Nadat de verkeerstromen
voor de scans en monitoring lopen, vedbbet dagelijks contact via de Security Beheerder.

Alternatief voor de verankering via vaste aanspreekpunten

Bij het opstellen van het model voor een SOC is een afweging gemaakt tussen een relatiebedie-
nende analist ter plaatse bij de gebruikersorganieatie beheerorganisatie, versus vaste aan-
spreekpunten zoals een ISO, een Security Beheerder etc. Het voordeel van een analist ter plaatse
is de nauwe band met de overige analisten binnen de Intellif@amcés. Het nadeel is dat deze

analist dan in feittwee werkplekken heeft, namelijk bij de centrale Intelligefuretie en ter

plaatse. Zo een gekunstelde constructie brengt het risico met zich mee dat de analist in de prak-
tijk slecht op een van de twee werkplekken daadwerkelijk actief is en het apdeva zijn

functie niet of deels invult.

Om een heldere rolbeschrijving te krijgen is daarom gekozen voor de relatie via de ISO, Security
by Design, schadebeperkers en de Security Beheerder, die fulltime opereren binnen hun eigen
organisatie. Daarbij zij zij verantwoordelijk voor de relatie met het SOC en hebben daar hun
vaste aanspreekpunt. Vanuit organisatorisch oogpunt heeft zo een relatie meer kans van slagen
dan het alternatief van een pendelende analist.
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Een fysiek Rijks SOC

Gezien de schaarsheidraanalisten zijn er argumenten om één fysiek Rijks SOC te overwegen.
Dit heeft voordelen in het kader van centralisatie van het opleiden en trainen van analisten, en
het ontwikkelen van methoden en technieken.

Gezien de complexe opbouw en grote omvangdéaRijksoverheid versus het zelfstandige op-

treden van de Ministeries bestaat het risico dat zo een Rijks SOC onvoldoende grip zal krijgen

op de gebrui kersorgani saties. Hi er bi j z al me t
de Intelligencefunctie een beperking kunnen zijn.

Tijdens de interviews en besprekingen in het kader van dit onderzoek is het alternatief van een
Rijks SOC besproken. Daarbij bleek niet echt een draagvlak voor eeraanguzk.

Wij zijn van mening dat één centraal fysiek R§K3C bij de huidige inrichting van IT

bij de overheid nog een brug te ver is. Zo een Rijks SOC zou voordelen hebben op het

vlak van efficiéntie, maar zal naar verwachting niet of nauwelijks in staat zijn om alle

banden op te bouwen met alle Rijksdiend®en,e nst en, Agentschappen,
de overwegingen voor centralisatie moet men
nen het SOC nauwlettend bewaken.

Mogelijke scenariobdbs voor schaalvergroting

Op basis van de bovenstaande afwegingen, kunnen scénari wor den opgesteld
functies die meer dan een gebruikersorganisatie en meer dan een beheerorganisatie bedienen. De
scenariobds gelden voor het Ketengerichte SOC
kunnen worden gezien als een Shared SerS0C.

Centralisatie van de Intelligencéunctie

De Intelligencefunctie van het SOC bestaat uit een kerngroep van competente analisten, die re-
laties onderhouden met informatiebronnen zoals NCSC etc., bezig zigheiggthgsbeelden
analyses van dreigingeen IBinciderten, en sturing geven aan de scans, monitoring, pentesten
en technische Faudits.

Deze analisten doen dit voor alle aangesloten doelgroepen. Voor een deel is hun werk generiek,
gericht op de algemene bedreigingen en de standaardmaatnegmi®eveiliging, en voor een

deel specifiek voor een of meer bepaalde doelgroepen. Voor het specifieke deel worden ook de
relatiebedienende analisten ingezet, die een directe band hebben met de betreffende doelgroep.
Hierbij wordt de verankering vaserelatie benut, namelijk de ISO of de Security Beheerder die
fulltime binnen de doelgroep aanwezig is.
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Centralisatie van de Baseline Securitynctie

De Baseline Securitfunctie kan geheel worden gecentraliseerd, als de programmatuur voor
scans wordt gestdaardiseerd. Dit heeft een kostenbesparend effect, aangezien licenties via
schaalvergroting goedkoper worden en de vereiste vaardigheden worden gebundeld.

Er wordt gebruik gemaakt van de lokale Security Beheerders voor het onderhoud van de lokale
programnatuur voor de scans, wijzigingen en het verkrijgen van nadere informatie als de inter-
pretatie van de uitkomsten van de scans dat vereisen.

Centralisatie van de Monitoringunctie

De Monitoringfunctie betreft met name het doorlopend kopiéren van logs via eigen programma-
tuur, zoals agents, of rechtstreeks. Bij de inrichting moet worden gezorgd voor netwerkpaden
met voldoende bandbreedte en voldoende centrale opslagruimte.

Het central uitvoeren van deze functie leidt ook tot besparingen op licenties en menskracht, ten
opzichte van een decentrale opzet. Hierbij wordt ook gebruik gemaakt van de lokale Security
Beheerder voor ondersteuning. Met betrekking tot de kosten van opslagraioémtralisatie

deze kosten niet verhogen, aangezien het volume aan log informatie bij centrale of decentrale
opslag hetzelfde bilijft.

Centralisatie heeft als voordeel dat bij het correleren van logs-ewitBzenten men een breder
beeld heeft, namelijkver alle aangesloten instanties heen.

Financiering van de dagelijkse werkzaamheden van het SOC

Met de hierboven gekozen opzet voor het Ketengerichte SOC en het (Multi)Departementale
SOC moet de financiering van de dagelijkse werkzaamheden zo eenvoueiijkwagrden in-
gericht.

De lokale ISO en Security beheerder worden betaald door de betreffende organisatie, en de kos-
ten voor de centrale analisten, licenties en apparatuur komen uit centrale middelen. Met een ei-
gen budget is het SOC in staat de juistkdedigen aan te trekken en een eigen opleidiegs
trainingsprogramma op te zetten, en haar werkzaamheden in te plannen onafhankelijk van de at-
titudes van management binnen de verschillende aangesloten instanties.

7x24 beschikbaarheid van het SOC
Het ondezoek heeft geaduidelijkheidgegeverover de behoefte van de Rijksoverheid aan 7x24
uur beschikbaarheid van een SOC of SikMctionaliteit. Geen enkele instantie heeft dit inge-

richt.

De argumentetegen7x24 uur bewaking door een SOC zijn:
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§ Op dit momentvorden weinigcybemanvallen realtime gedetecteerd, mogelijk doordat de
Rijksoverheid weinig wordt aangevallen of doordat men de meetinstrumenten mist om zulke
aanvallen te zien en te herkennen. Hierdoor zal een-rafclieekenddienst saai zijn;

8§ Onderzoken naar ITmisbruik vinden bijna altijd achteraf plaats. Dergelijke onderzoeken
worden geinitieerd door signalen vanuit de gebruikersorganisatie of de schadebeperkers, of
door het achteraf signaleren van ongebruikelijke verkeersstromen of vastgelegtistanti
Deze werkzaamheden kunnen prima tijdens kantoortijd worden uitgevoerd,;

8§ Voor het herkennen van een DDa&nval is geen permanente bewaking nodig door een
SOC. Zodra er een DDeganval plaatsvindt wordt die snel gemeld door de getroffen gebrui-
kersen burgers via het reguliere incidentkanaal. Via dit kanaal worden daarna de medewer-
kers van het SOC en de beheerders opgeroepen om de draaiboeken voor -tiege®oS
maatregelen te activeren;

8 Het SOC heeft niet de taak nieuwe vormen van virussen en maendsntificeren. Die in-
formatie krijgt het SOC aangeleverd via de leveranciers en NCSC. Het treffen van lokale
maatregelen is vrijwel nooit zo tijdkritisch dat dit niet kan wachten tot een volgende werk-
dag;

8§ Veel medewerkers van de overheid werken vodjdEns kantooruren. Een massale virusuit-
braak buiten werktijd is weinig waarschijnlijk, omdat dan de werkstations binnen de kanto-
ren toch niet worden gebruikt. Als er een virusuitbraak plaatsvindt op mobiele apparatuur,
wordt die door de getroffen gebruikesnel gemeld via het reguliere incidentkanaal;

8§ Er zijn nog sesdenv obogo teceenn Srl uErEkvante ialerts enetertsnat i s ct

tonenaan het SOC. Met de huidige aanpak van analyseren en spitten door logs en waarne-
mingen van vastgelegde veeksstromen kan de bewakende functie prima tijdens kantoor-
uren worden vervuld.

Een afweging van wel of niet 7x24 uur moet men baseren ogreigingsanalysePer dreiging
wordt dan bepaald of die buiten kantoortijd schade kan veroorzaken voor de ovetheigkcs.
Uit zo een analyse volgen de eisen voor de beschikbaarheid van het SOC.

Vooralsnog volstaan alle geinterviewde instanties met een SOC nog men met consignatiedien-
sten, waarbij een of meer medewerkers van het SOC oproepbaar zijn.

Praktisch probleen bij Logging en Monitoring

Het blijkt dat de analysewerkzaamheden van een SOC in de praktijk worden bemoeilijkt door de
gigantische stroom aan loginformatie. Uit de meeste interviews blijkt dat analisten moeite heb-
ben met de volumes en het zoeken vanpeddsn de hooiberg, of beter gezegd de relevante

speld tussen de grote aantallen-niévante spelden.

Men wordt hierbij geconfronteerd met een oud probleem uit de IT, namelijk dat de logmechanis-
men indertijd zijn ontwikkeld door FErs als een hulpmi@dlvoor henzelf om fouten te kunnen
opsporen en onderhoud uit te kunnen voeren. Deze logs waren nimmer bedoeld als hulpmiddel
voor beveiliging. Hierdoor staan voor het analyserencydéemlanvallen en [Hmisbruik niet de

juiste gegevens in een hanteerlfaamaat in de logs, maar wel heel veel technische details waar
de analisten weinig tot niets aan hebben. Door deze reden is de aanpak met SIEM in feite ner-
gens werkelijk succesvol.
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Als de overheid SOCbds op een br eidlernedigere haal
derzoek uit te voeren naar de wijze van logging op dsohiponenten binnen het overheidsdo-

mein en te bepalen welke informatie aanvullend moet worden verzameld en welke informatie
geen nut heeft. Door al direct op de verzamelpunten, rjardelservers en netwerkcomponen-

ten, te selecteren en loginformatie te verrijken beperkt men de hoeveelheid loginformatie en ver-
hoogt men de kans op succesvolle analysewerkzaamheden.
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11. Evaluatie van hetgroeiproces van ons model

In de scriptie is getracleten model te ontwikkelen welke breed toepasbaar is. Draagvlak van de
professionals is hierbij een succesfactor. In dit hoofdstuk wordt beschreven hoe het proces van
het ontwikkelde model is verlopen. Hiermee watdtvolgende deelvraag beantwoord.

Wat is @ professionele opinie van vakgenoten over het ontwikkelde model?

Wij zijn dit onderzoek begonnen tijdens een opdracht voor de inrichting van een integraal SOC

bij een Rijksdienst. Dit SOC participeertazowel het leveren van adviesdiense&mSecurity by

Design voor het voortbrengingspro@ds het uitvoeren vagontinuous Monitoring voor de ope-

rationele omgeving. Wij veronderstelden dat een integraal SOC overal zou kunnen worden geim-

pl ement eerd. Het aspect wvadlbetiokegaen.cEalleéfedmisee e k ni et
kloof bestaan tussen densultants voohet voortbrengingsproces enalalisten en beheerders

die bezig zijn met Continuous Monitorin@ok bij andere organisatibfijken Ontwikkeling en

Beheer twee gescheiden wereldezijn, die zich niet gemakkelijk laten combineren.

11.1. Gestart op een verkeerd spoor

In ons eerste ontwerp hebben wij de volgende taken geintegreerd in het SOC:

Modelvorming SOC

L
PREVENTIEF
DETECTIEF

SOC

(Continuous Monitoring)

Security by Design

(Secure Service Developme

Analisten
Scans
Pentesters

Consultants, Architecten

INFORMATIE
Kennisdeling

Pentesters

Toolbox

CORRECTIEF
& REPRESSIEF

Respons

Schadebeperkerg\g

Beveiligers
Security Operations Center Figuur 16

In dit ontwerp voor eeintegraal SOCstaateen team van Fbeveiligingsexpertsentral, dat de
coordinatie verzorgt voaren groot aantal HRwesties erproactieve en reactieve {iensten
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levert.Dit is in feite een IBsupermarkt die de organisatiebrede informatiebeveiliging voor haar
rekening neemt.

De proactievéB-diensten zijn gericht op het @tkomen van incidenten dobet vervaardigen
van veilige applicaties via een veilig voortbrengingsprodesworden verwerkt in een veilige
omgeving. Dit omvat onder andere dmwustwordingtraining, het bewaken van de configura-
tiesen het inrichten vatechnische beveiligingsmaatregelen

De reactievdB-diensten zijn gericht op hbewaken van de operationele omgeving dfleain-
delen van incidenten, het minimaliseren van de hieruit voortkomende schade en het analyseren
van eventuele oorzaken.

Dit integrale ontwerp was veel te optimistisch. Wij veronderstelden, naar nu blijkt ten onrechte,
dat het SOC verantwoordelijk kan zijn vamganisatiebrede informatiebeveiligifgit past niet

bij de expertise van veel medewerkers van een SOC en eakdiet geacepteerd door de lijn.

De lijn heeft altijd een verantwoordelijkheid op het gebied van informatiebeveiliging want je
bent zo sterk als je zwakste schakel.

Een variant op dintegrale aanpais integratie vatinformatiebeveiliging in hetoortbrengings-

proces en de operationele procedunesmrbij gebruikt wordt gmaakt van de medewerkers van

het SOC ter ondersteuning van deze processen. De beveiliging zit dan niet zozeer in het SOC als
wel in de integrale aanpak van informatiebeveiligimnbn de organisatie. Hierbij is de exper-

tise ondersteunend.

Dit is ook conform de visie van KPMGyaarbijIB vanuiteen preventiefdetedief en correctief
perspectiemoet worden aangepakh de KPMGvisie maakt heSOCeen integraal onderdeel

uit van ce andere IB gerelateerde gebied2ander eerjuiste positionerings eenSOCniet ef-

fectief. Deze visie heeft ons geholpenomot het besl uit te komen dat
een zelfstandige entiteit een doodlopende weg is. Wij heblzerodiverpplanen gearchiveerd

als 6op dit moment nog een brug te verbo

11.2. Een hernieuwde poging

Wij zijn teruggegaan naar de tekentafel en hebben een blanco vel d¥geakij is het SOC ge-
positioneerd ten opzichte van de verschillendedBantwoordelijkheidsgebiedemben een or-
ganisatie en is een decompositie uitgevoerd, op basis van onze waarnemingen bij een tiental be-
staande SO binnen en buiten de overheM/ij hebben gekeken welke functies daar worden
uitgevoerd en hoe het SOC de diversgtBcessen kan ondégsinen.

Dit heeft geleid tot het identificeren van dlementaire basisfuncties van een $@dals echte
SOCG6s di.detzb entwikkeldermodelapft een duidelijke basis die voor elke organisatie
toepasbaar is. Dadaadwerkelijkénvulling van specifieke takemebben wij buiten ons model ge-
laten,omdatiedereorganisatie zelvil en zalbepalerhoezij een bepaakibasiscomponeni-
richten De meerwaarde is voornamelijk gevonden in de relatie en verankennde basisfunc-
tiesmetde betreffende IBerantwoordelijkheidsgebieden
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Door de decompositie en de identificatie van de elementaire basisfuncties bleek dat het com-
plexe probleem opeens veel eenvoudiger wdet.de integrale aanpak liep van alles door el-
kaar heen en kwamen wiigt tot een ontwerp dat acceptabel was voor zowel Ontwikkeling als
voor Beheer. Door terug te gaan naar vijf elementaire basisfunciigeen SOCdie ieder kun-

nen worden gekoppeld aan bepaalde/d¢Bantwoordelijkheidsgebiedgkregen wij draagvlak.
Hetlijnmanagement herkende nu de verschillende taken van het SOC en zag de toegevoegde
waardedaarvarin.

11.3. De ontvangenéedback

Onze eerste poging met een integraal SOC is in feite een mislukking geworden. Het lukte niet
om Ontwikkeling en Beheer op een ligkrijgen.Dit theoretische model iadertijd welbe-

sptoken met een aantal vakgenoteig, op zich gecharmeerd waren van de integrale benadering
en daar voordelen in zagen. Echter, de theorie paste niet bij de praktijk.

De tweede poging leidde tot vaaker draagvlak. Het model met de decompositie en de vijf ele-
mentaire basisfuncties was herkenbamor de werkvloer en de stakeholders van het SQiC

model is gepresenteerd voor diverse commissies en werkgroepen, en is besproken met diverse
leidinggevendn en medewerkers binnkat vkgebiedinformatiebeveiliging.

Dit model loste allerlei praktische problemen op. Als voorbeeld, in de integrale aanpak gingen

wij uit van pentesterdie fysiek zijn gepositioneetsinnen Security by Design en binnen Conti-

nuows Monitoring. Dit was verwarrend omdat hienpgntesters als personemrden ingetekend

in bepaaldevdten I n het nieuwe model hebben wij de han
ingetekend in deze beide vakken ermpdatester als persodmiiten het modegezet. In de prak-

tijk kunnen uren worden ingehuurd voor het uitvoeren van deadelingenof kan de persoon

in eenbepaaldvak zitten erkanzijn expertisevorden gebruikt in een ander vak. Hetkoppe-

len vanhandelingn en personemaakte het modelrganisatieonafhankelijk toepasbaar.

11.4. Adviezen voor verder onderzoek

Het meetmodel wordt vooralsndgor vakgenotegezien als een beschrijvend model en biedt

nog niet de mogelijkheid kwantitatide effectiviteit vareen SOC te meten of uit te drukken.

Hetadvies is om een diepgaande analysetednemo ge |l i j ke KPI 6debeaf te | ei o
staande asseAls een SOC meetbaar wordt gemded er vanuit derganisatie sturinglaats-

vinden. Viadez& P | 6 sondreetworden vastgesteld of het S@@adwerkelijk effectief ope-

reat. De onderzoekers zien dit als een nuttige uitbreiding en stellen voor dit op te pakken als een
mogelijke vervolgstudie.
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